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Cryptojacking to czynno$¢ polegajgca na przejeciu zasobdw
sprzetowych danej osoby poprzez wtamanie do komputera PC za
pomocg zmodyfikowanej koparki kryptowalut. Zasadniczo przestepcy
instalujg aplikacje do wydobywania kryptowalut, ktéra wykorzystuje
sprzet ofiary na jej korzys¢. Na szczescie sporo charakterystycznych
znakdw moze zdradzi¢ obecnosé¢ goérnika kryptowalut w systemie.
Dlatego w tym artykule przedstawimy metody na sprawdzenie, czy Twoj

komputer jest zainfekowany koparkg kryptowalut.

Wydobywanie kryptowalut

Wydobywanie kryptowalut jest legalng dziatalnoscig i wiele oséb wybiera
te metode do wzbogacenia sie. Niestety prog wejscia jest bardzo wysoki,

poniewaz trzeba zainwestowac¢ w drogi sprzet. Dlatego przestepcy doszli

do wniosku, ze mogg wykorzystac sprzet innych oséb do wydobywania
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kryptowalut, aby unikngé zwigzanych z tym kosztow.

Chociaz wydobywanie kryptowalut moze generowac zyski, dzieje sie tak
poprzez drastyczne zwiekszenie rachunkdéw za energie elektryczng, nie
wspominajgc o tym, ze zwiekszy to zuzycie sprzetu. Wszystko to ma
swojg cene, ktéra tatwo przektada sie na objawy, ktére kazdy moze

zaobserwowad.

Jesli korzystasz z rozwigzania antywirusowego, to nie bedziesz musiat
sie martwi¢ o koparki kryptowalut w swoim systemie, chyba ze je
zainstalujesz. Jesli Twoj sprzet nie jest zabezpieczony, to mozesz
sprawdzi¢, czy jest zainfekowany w inny sposob. Ponizej zamieszczamy
kilka symptomow, ktére mozesz zaobserwowacé, gdy Twoj komputer jest

wykorzystywany do kopania kryptowalut.

Wysokie uzycie procesora lub karty graficznej

Jedng z oznak, ze system moze by¢ zagrozony, jest to, ze procesor lub
karta graficzna dziata nawet wtedy, gdy nie ma biezgcego zadania. Wielu
internautéw zaczyna podejrzewaé, ze co$s moze by¢ nie tak, gdy na
przyktad ich ulubiona gra zaczyna gorzej dziata¢, nawet jesli w
przesztosci nie zauwazali tego problemu. Zwykle mozna wykryc
winowajce w Menedzerze zadan systemu Windows, poniewaz pochtania

on duzo zasoboéw.

Zwiekszony hatas wentylatora i przegrzanie

Gdy procesor lub karta graficzna otrzymuje intensywne zadania,
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nagrzewa sie, co powoduje, ze wentylatory pracujg gtosniej. Jesli nie
robisz niczego, co wymagatoby od wentylatorobw pracy na petnych
obrotach, odpowiedzialny moze byé inny proces. W rzeczywistosci
sytuacja moze stac sie na tyle tragiczna, ze system chtodzacy nie bedzie

w stanie nadazyc, a system okresowo sie przegrzeje.

Spadek wydajnosci

Koparki kryptowalut majg wptyw nie tylko na gry. Niektére z tych aplikacji
sg tak agresywne, ze wplywajg nawet na proste czynnosci, takie jak
przegladanie Internetu lub ogladanie filmu. Gdy proces eksploracji
zuzywa znaczne zasoby systemowe, do zwyktych zadan dostepnych jest

mniej zasobdw na inne czynnosci.

Niewyjasniona aktywnos¢ sieciowa

Kopacze kryptowalut komunikujg sie z serwerami zewnetrznymi w celu
koordynowania procesu wydobycia i aktualizacji transakcji blockchain,
dlatego czasami uzytkownicy mogg odkry¢ nietypowg aktywnosc

sieciowa.

Czeste awarie

Wykorzystywanie sprzetu do granic mozliwosci i ciggte przegrzewanie
systemu moze obcigza¢ system operacyjny i prowadzi¢ do czestych

awarii.

Kréotka zywotnos¢ baterii
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Intensywne wykorzystanie procesora lub karty graficznej przez
oprogramowanie do kopania kryptowalut powoduje znacznie szybsze
zuzycie baterii niz zwykle na urzgdzeniach mobilnych lub laptopach. Ten
typ ztosliwej aktywnosci jest tatwiejszy do wykrycia na urzgdzeniach

zasilanych bateriami.

Nieznane procesy w Menedzerze zadan

Jesli nie mozesz rozpoznaé¢ niektorych proceséw uruchomionych w
Menedzerze zadan systemu Windows i zuzywajg one duzy procent
zasobdéw systemowych, mozesz sprawdzi¢ w Internecie, czy nie sg to

kopacze kryptowalut udajgcy zwykte aplikacje.

Zablokowany dostep do narzedzi monitorowania systemu

Jednym ze sposobdw, w jaki ztosliwe oprogramowanie stara sie jak
najdtuzej pozosta¢ poza zasiegiem radaru, jest wytgczenie dostepu do
menedzera zadan lub innych narzedzi monitorowania systemu, aby

utrudnié¢ wykrycie.

,Wydobywanie kryptowalut jest legalne tylko wtedy, gdy znajduje sie pod
Scistg kontrolg witascicieli urzadzen. Przestepcy uzywajgcy ztosliwego
oprogramowania do kontrolowania sprzetu innych uzytkownikow sieci w
celach zarobkowych nigdy nie znikng. Dlatego warto pamietac o tym, aby
zawsze korzystaé¢ ze skutecznego systemu antywirusowego, a takze
zachowywac czujnos¢ w przypadkach, gdy nasz system bez wyraznego

powodu zaczyna zwalniac lub pracowac¢ w niecodzienny sposéb” — mowi
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Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/czy-twoj-komputer-jest-zainfekowany-
koparka-kryptowalut/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrédta.
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