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Za kazdym razem, gdy dochodzi do naruszenia danych lub ataku
phishingowego, Twdéj numer telefonu moze trafi¢ w rece oszustéw. To
niepokojgce, ale oszusci widzg Twoéj numer telefonu jako kopalnie ztota.
Dlatego postanowiliSmy przyjrze¢ sie blizej temu, co oszusci moga
zrobi¢ z Twoim numerem telefonu — i, co wazniejsze, jak sie broni¢, jesli

numer zostat juz przejety.
Dlaczego oszusci chcg pozna¢ Twoj numer telefonu?

Numery telefondéw staty sie kluczowga czescig systemow uwierzytelniania
online. Wiele ustug polega na nich w celu odzyskiwania konta i
uwierzytelniania dwusktadnikowego (2FA). Gdy oszusci majg Twoj

numer, moga:
e Meczyc Cie ztosliwymi wiadomos$ciami.

e Uzyskac dostep do swoich danych osobowych i informaciji o firmie.

e Kras¢ pienigdze bezposrednio z Twojego konta bankowego.
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,Najczesciej stosowane przez oszustow taktyki obejmujg tworzenie
fatszywych kryzyséw lub sytuacji awaryjnych, wmawiajgc, ze Twoje
konto bankowe jest w niebezpieczenstwie, Twoje urzadzenie jest
zainfekowane ztosliwym oprogramowaniem, a nawet, ze cztonek rodziny
ma ktopoty. Te taktyki stajg sie jeszcze bardziej wyrafinowane, a oszusci
wykorzystujg sztuczki Al, aby ich podstepy byty bardziej wiarygodne” -
mowi Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe,

polskiego dystrybutora oprogramowania Bitdefender.

5 typowych oszustw zwigzanych z przejetym numerem telefonu

Smishing i Malware. Mozesz otrzyma¢ wiadomos¢ tekstowa
zachecajgcg do Klikniecia tgcza lub pobrania zatgcznika. Moze to
spowodowac zainstalowanie malware na Twoim telefonie, co pozwoli
oszustom ukras¢ Twoje dane osobowe, a nawet kontrolowa¢ Twoje

urzadzenie.

Oszustwo polegajace na przekierowywaniu potaczen. W tym schemacie
oszusci  przekonujg  Twojego  operatora telefonicznego do
przekierowywania potgczen z Twojego numeru na swoj. Jesli juz zebrali
czesc¢ Twoich danych osobowych, moze to by¢ zaskakujgco tatwe. Moga
nastepnie podszywac sie pod Ciebie w oszustwach wymierzonych w

Twoje kontakty.

SIM Swapping. Ten atak polega na tym, ze cyberprzestepcy oszukuijg
Twojego operatora komorkowego, aby przeniést Twdj numer na swojg
karte SIM. Po uzyskaniu kontroli mogg oming¢ 2FA i uzyska¢ dostep do

Twoich najbardziej wrazliwych kont — pozostawiajgc Cie bez ustugi.
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Podszywanie sie pod Caller ID. Oszusci mogg podszywac sie pod Twgj
numer telefonu, aby wygladato, ze dzwonig z Twojego urzgdzenia. Moze
to doprowadzi¢ do podszywania sie pod Ciebie podczas popetniania
oszustwa lub kontaktowania sie z Twoimi kontaktami pod fatszywymi

pretekstami.

Phishing w celu uzyskania danych zwigzanych z praca. Jesli jestes
wtascicielem firmy lub pracujesz w przedsiebiorstwie, Twéj numer
telefonu moze by¢ kluczem do oszustwa podszywajgcego sie pod
zaufanego wspotpracownika. Na przyktad oszust moze udawac¢ Twojego

szefa i poprosic o pilny przelew bankowy w celu ,transakcji biznesowej".

Skad mozesz wiedzie¢, ze oszusci majag Twoj numer telefonu i co

mozesz z tym zrobic¢?

Jezeli oszusci majg Twéj numer telefonu, mozesz zauwazy¢ nastepujgce

sygnaty ostrzegawcze:

Nieznane wiadomosci tekstowe lub potaczenia: Zaczynajg sie pojawiac
wiadomosci tekstowe lub potgczenia z nieznanych numeréw, czesto

zawierajgce podejrzane linki lub prosby.

Niewyjasnione optaty: Sprawdz rachunek telefoniczny pod katem

nieprzewidzianych optat, zwtaszcza za ustugi, na ktére sie nie zapisates.

Utrata ustugi: Jezeli telefon nagle straci potgczenie z siecig, moze to by¢

oznakag podmiany karty SIM.
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Powiadomienia od Twojego dostawcy ustug: Zwr6¢ uwage na alerty
dotyczgce zmian na Twoim koncie, np. zresetowania hasta lub

podtgczenia nowych urzadzen do Twojego numeru telefonu.

Dziwne zachowanie Twoich kont: Jesli otrzymasz nieoczekiwane
wiadomosci e-mail z prosbg o odzyskanie konta lub powiadomienia o

zmianie hasta, kto$ moze uzy¢ Twojego numeru, aby uzyskac dostep.

Co mozesz zrobi¢ w przypadku naruszenia bezpieczenstwa numeru

telefonu?

Jesli Twéj numer telefonu zostat naruszony, oto co musisz natychmiast

zrobic:

Skontaktuj sie z operatorem komoérkowym: Poinformuj go, ze Twdj
numer moze by¢ zagrozony. Popros§ go o dodanie dodatkowego
zabezpieczenia do Twojego konta, np. kodu PIN Ilub hasta, i

zablokowanie karty SIM, aby zapobiec nieautoryzowanym zmianom.

Przejdz na 2FA oparte na aplikacji: Zastgp uwierzytelnianie
dwusktadnikowe oparte na SMS-ach rozwigzaniami opartymi na aplikacji
dla poczty e-mail, banku i innych waznych kont. Utrudnia to oszustom

wykorzystanie Twojego numeru telefonu w celu uzyskania dostepu.

Monitoruj swoje konta: Regularnie sprawdzaj swoje konto bankowe,
media spotecznosciowe i inne konta pod katem nieautoryzowanej

aktywnosci. Jesli zauwazysz cos nietypowego, zmien swoje hasta i
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poinformuj odpowiednie stuzby.

Zgtos oszustwo: Powiadom swojego dostawce ustug, instytucje
finansowe i wszelkie inne dotkniete platformy. W niektérych przypadkach
moze by¢ rowniez konieczne ztozenie raportu do lokalnego organu ds.

cyberbezpieczenstwa.

Rozwaz zmiane numeru: Jesli Twoj numer byt celem atakéw wiecej niz
jeden raz, bezpieczniej bedzie zdoby¢ nowy. Pamietaj, aby poinformowac

zaufane kontakty o zmianie.

Jak chroni¢ siebie (i swoja firme) przed oszustwami telefonicznymi?

Potwierdz kazda prosbe: Nigdy nie wchodz w interakcje z nieznanymi
rozmowcami lub podejrzanymi wiadomosciami. Zawsze weryfikuj kazda

prosbe o dane osobowe, kontaktujgc sie bezposrednio z firma.

Dodaj dodatkowe warstwy zabezpieczen: Popros swojego operatora
telefonii komorkowej o zabezpieczenie Twojego konta kodem PIN lub

blokadg karty SIM, aby zapobiec nieautoryzowanym zmianom.

Ogranicz udostepnianie swoich danych osobowych w Internecie: Uwazaj
na to, co udostepniasz w mediach spotecznosciowych, poniewaz

oszusci mogg wykorzystac te informacje, aby podszy¢ sie pod Ciebie.

Przejdz na uwierzytelnianie dwusktadnikowe oparte na aplikacji:
Uwierzytelnianie oparte na SMS-ach jest podatne na ataki. Przejdz na

uwierzytelnianie dwusktadnikowe oparte na aplikacji, aby zwiekszyc
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bezpieczenstwo swoich kont.

Zainstaluj oprogramowanie antywirusowe zabezpieczajace urzadzenia
mobilne: Chron swoj telefon przed prébami phishingu i innymi
zagrozeniami dzieki solidnej aplikacji zabezpieczajgcej urzadzenia
mobilne, ktéra zawiera funkcje Scam Alert. Zapewnia ona wieksze
bezpieczenstwo, ostrzegajgc o ztosliwych linkach przychodzgcych za
posrednictwem wiadomosci SMS, powiadomien i wiadomosci

btyskawicznych.

Zrédto:https://bitdefender.pl/co-zrobic-jesli-oszusci-maja-twoj-numer-

telefonu/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 10.09.2024

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019
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Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej

innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
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najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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