Bitdefender

Wspotpraca finskiej stuzby
celnej, Europolu,
szwedzkiej policji i
Bitdefendera prowadzi do
zamkniecia Dark Web
Marketplace Sipulitie

15.10.2024

Finska Stuzba Celna, we wspoétpracy ze szwedzka policjg i Europolem,
skutecznie zlikwidowata rynek Sipulitie, znang platforme dark web, ktéra
utatwiata sprzedaz narkotykéw. Uruchomiona na poczatku 2023 r.
Sipulitie dziatata jako ukryta ustuga w zaszyfrowanej sieci Tor,
umozliwiajgc nielegalne transakcje pod ostong anonimowosci. Operacja,
ktéra przejeta serwery i zawartosS¢ targowiska, oznacza kolejny kamien
milowy w miedzynarodowym wysitku na rzecz ograniczenia nielegalnej
dziatalnosci w dark webie. Targowisko to byto szeroko wykorzystywane

do sprzedazy narkotykow, osiggajgc obroty w wysokosci okoto 1,3 min
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euro, wedtug jego administratora.

Spektakularny sukces policji i Bitdefendera

Finska Stuzba Celna przypisuje sukces operacji Scistej wspotpracy
miedzy organami krajowymi i miedzynarodowymi. Hannu Sinkkonen,
Dyrektor ds. Egzekwowania w Finskiej Stuzbie Celnej, podkreslit
kluczowag role ptynnej wspdtpracy w walce z przestepczoscia
internetowg: ,Przez lata my w Finskiej Stuzbie Celnej skutecznie
interweniowaliSmy, stosujgc wiele réznych metod w dziataniach
przestepczych majgcych miejsce w ciemnej sieci. Plynna wspodtpraca
miedzy organami na szczeblu krajowym i miedzynarodowym odgrywa

kluczowag role w walce z przestepczoscig internetowg”.

Bitdefender pomaga w dochodzeniach dzieki wiedzy eksperckiej z

zakresu cyberbezpieczenstwa

Bitdefender odegrat kluczowg role w tej operacji, dostarczajgc finskiej

stuzbie celnej przydatne informacje wywiadowcze w trakcie sledztwa.

»~Jestesmy niezmiernie zadowoleni z udanego rozbicia ciemnych rynkéw
Sipulitie i Tsatti i gratulujemy finskiej stuzbie celnej, szwedzkiej policiji,
globalnym organom Scigania i wszystkim zaangazowanym. Ta operacja
jest przyktadem sity wspodtpracy miedzy sektorem bezpieczenstwa
publicznego i prywatnego w rozbijaniu nielegalnych dziatan online, w tym
przypadku rynkéw, na ktérych sprzedawano duze ilosci narkotykow. Jest

to réwniez przestanie dla przestepcéw, ktérzy uwazajg, ze dark web
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ukrywa ich dziatania i gwarantuje ich anonimowosc¢. Jesli stang sie
celem miedzynarodowego wysitku, nie bedg mogli sie ukry¢” -—
powiedziat Alexandru Catalin Cosoi, gtéwny strateg ds. bezpieczenstwa

w Bitdefender.

Ewolucja Sipulitie — wersja 2 nieistniejgcego juz Sipulimarket

Korzenie Sipulitie siegajg jego poprzednika, Sipulimarket, ktéry zostat
uruchomiony w kwietniu 2019 r. Sipulimarket, rowniez dziatajgcy w sieci
Tor, byt odpowiedzialny za nielegalng sprzedaz narkotykow i substanciji
dopingujgcych o wartosci 2 min euro. Finska stuzba celna, we
wspotpracy z polskimi wtadzami i Bitdefender, zamkneta targowisko w
grudniu 2020 r.

Oprécz zamkniecia Sipulitie, finska stuzba celna z powodzeniem
zlikwidowata réwniez witryne sprzedazy opartg na czacie, Tsatti, kolejne
przedsiewziecie uruchomione przez tego samego administratora.
Wiadze finskie i szwedzkie Scisle wspotpracowaty z Europolem i

jednostkami policji w catej Europie, aby wysledzi¢ osoby odpowiedzialne.

+Wspotpraca organdw $Scigania z prywatnymi firmami, takimi jak
Bitdefender, podkresla znaczenie globalnych partnerstw w walce z
cyberprzestepczoscig. Warto jednak pamieta¢ o tym, ze pomimo takich
sukcesow, cyberprzestepcy nadal stanowig powazne zagrozenie, dlatego
to kluczowe, aby internauci przestrzegali podstawowych zasad
cyberbezpieczenstwa i zabezpieczali swoje urzgdzenia za pomocg
skutecznych systemoéw antywirusowych” — moéwi Arkadiusz Kraszewski
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z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Trwajace dochodzenia

Sledztwo w sprawie Sipulitie i powigzanych platform jest w toku, a wiecej
szczegdétdw ma sie pojawi¢ w nadchodzgcych miesigcach. Wiadze
zidentyfikowaty juz kluczowe postacie stojgce za operacjg, w tym
administratoréw witryny i osoby zaangazowane w role pomocnicze.
Ponadto, kilku uzytkownikéw rynku, w tym kupujacych i sprzedajacych,

zostato zidentyfikowanych na podstawie skonfiskowanego materiatu.

Zrédto:https://bitdefender.pl/wspolpraca-finskiej-sluzby-celnej-europolu-
szwedzkiej-policji-i-bitdefendera-prowadzi-do-zamkniecia-dark-web-

marketplace-sipulitie/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 15.10.2024

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan <z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych

nagrod i uznang swiatowg markg. Od 2001 roku konsekwentnie
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dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.

Wspotpraca finskiej stuzby celnej, Europolu, szwedzkiej Bitdefender
policji i Bitdefendera prowadzi do zamkniecia Dark Web
Marketplace Sipulitie



