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Black Friday przycigga miliony kupujgcych do sieci i sklepéw
stacjonarnych w poszukiwaniu najlepszych ofert roku. Niestety,
szalenstwo zakupéw jest réwniez magnesem dla cyberprzestepcéw i
oszustéw, ktérzy chcg wykorzystac wzrost aktywnosci konsumentow.
Dlatego w tym artykule skupimy sie na tym, jak rozpozna¢ oszustwa w

czasie Black Friday.
Oszustwa w czasie Black Friday — dlaczego trzeba sie ich wystrzegaé?

0Od fatszywych ofert po e-maile phishingowe, taktyki oszustéow
ewoluowaty, stajgc sie bardziej wyrafinowane i trudniejsze do wykrycia.
Podczas rozmowy zespotu do spraw cyberbezpieczenstwa z firmy
Bitdefender z Jorijem Abrahamem, dyrektorem Global Anti-Scam
Alliance (GASA), poruszono tematy zwigzane z oszustwami w czasie
Black Friday i sposobami na bezpieczne robienie zakupéw online w

czasie Black Week.
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Dlaczego Black Friday jest gtéwnym celem oszustéow i czy taktyki

oszustow zmienity sie w ostatnich latach?

Oszusci wykorzystujg kazde wazne wydarzenie, swieto lub kryzys, aby
oszuka¢ niczego niepodejrzewajgce ofiary, a Black Friday nie jest

wyjatkiem. Wedtug Abrahama:

»Widzimy oszustow wykorzystujgcych takie swieta jak Walentynki, Dzien
Matki i oczywiscie Black Friday. Ich taktyka stata sie bardziej
profesjonalna, a rabaty majg sprawia¢ wrazenie wiarygodnych. Zamiast
oferowac produkty o 50% ponizej sredniej ceny online, teraz oferujg tylko

niewielkie rabaty, co sprawia, ze ich oszustwa sg mniej oczywiste”.

Abraham zauwazyt rowniez, ze rozwoj Al spotegowat problem. Oszusci
uzywajg teraz narzedzi wykorzystujgcych sztuczng inteligencje do
tworzenia bezbtednych wiadomosci, a nawet do tworzenia catkowicie
fatszywych produktéw. Eliminuje to tradycyjne czerwone flagi, takie jak
btedy ortograficzne lub gramatyczne, co jeszcze bardziej utrudnia

konsumentom rozpoznanie oszustwa.

Kto jest najbardziej narazony na ataki podczas Black Friday?

Oszusci stajg sie coraz bardziej ukierunkowani w swoim podejsciu,
projektujgc schematy dla okreslonych grup demograficznych. Jednak
kazdy jest celem, czy to dzieci oszukane, aby ujawni¢ dane kart
kredytowych swoich rodzicow na platformach gier online, studenci

szukajacy duzych znizek, inwestorzy lub osoby starsze.
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,Podczas Black Friday jestesmy swiadkami ogromnego wzrostu liczby
oszustw w mediach spotecznosciowych, oferujgcych «wspaniate»
prezenty swigteczne, wabigc tym samym kupujgcych” - powiedziat
Abraham.

Oszustwa na Czarny Piatek, na ktére nalezy uwaza¢ w 2024 r.

Abraham zauwazyl, ze w tym roku oszusci wykorzystujg mozliwosci
sztucznej inteligencji, aby tworzy¢ catkowicie fikcyjne produkty, ktore

wydajg sie zarbwno nowatorskie, jak i kuszace.

Te generowane przez Al przedmioty sg zaprojektowane tak, aby
wykorzystac¢ trendy wirusowe, przyciggajgac uwage kupujacych, ktérych
przyciggajg wyjatkowe i osobliwe oferty. Przytoczyt poprzednie przyktady
oszustw w tej kategorii. Teraz juz niestawne oszustwo ,Kitten Flowers”,
w ktérym oszusci uzywali Al do tworzenia realistycznych kwiatow, ktére
rzekomo przypominaty urocze kocie pyszczki, oraz ,Darth Vader Beds”
polegato na tym, ze oszusci wystawiali obrazy generowane przez Al, aby

sprzedawac tézka inspirowane kultowg postacig z Gwiezdnych Wojen.

,0szusci moga teraz tworzy¢ wyjgtkowe produkty, ktoére sg naprawde

inspirujgce”, powiedziat Abraham. ,Niestety, nigdy nie sg dostarczane”.

Rola mediéw spotecznosciowych i influencerow

Oszusci coraz czesciej wykorzystujg reklamy w mediach
spotecznosciowych i rekomendacje influenceréw, aby zwiekszy¢ swoj

zasieg. Podczas gdy platformy pracuja nad zwalczaniem oszustw,
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potrzebny jest wiekszy nadzor.

Abraham podkresla potrzebe bardziej rygorystycznych proceséw

weryfikacji reklamodawcdéw, méwigc:

,Mniejsza anonimowosc¢ reklamodawcéw mogtaby pomdc chronié
konsumentéw. Reklamodawcy powinni by¢ weryfikowani zaréwno na
poziomie firmy, jak i osoby, ale oszusci wcigz zbyt tatwo tworzg fatszywe

firmy lub pozyczajg tozsamosci, aby unikng¢ wykrycia”.

Jak rozpoznawaé oszustwa i ich unikaé?

Wykrywanie oszustw staje sie coraz trudniejsze, poniewaz oszusci

udoskonalajg swoje taktyki. Abraham radzi:

e Nie spiesz sie: Nie angazuj sie w transakcje, ktére wydajg sie pilne.

e Potwierdz to u innych: Przed dokonaniem zakupu sprawdz, czy
produkt, ktory cie zainteresowat, znajduje sie w ofercie innych

sklepéw i omow oferte ze znajomymi lub rodzing.

e Wybierz bezpieczne metody platnosci: Wybierz platformy
ptatnicze, takie jak PayPal lub karty kredytowe, ktére oferujg

ochrone przed obcigzeniami zwrotnymi.

Ponadto oferowanie pomocy mniej obeznanym z technologig cztonkom
rodziny w przegladaniu ofert moze w duzym stopniu zapobiec

oszustwom. ,Jesli wszyscy sobie pomozemy, mozemy odwréci¢ bieg
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oszustw” — podsumowat Abraham.

,Black Friday w ostatnich latach byt okresem wzmozonej aktywnosci
cyberprzestepcéw, ktorzy  wykorzystywali to  wydarzenie do
przeprowadzania masowych kampanii phishingowych. Dlatego, jesli
planujesz skorzysta¢ z tego okresu do zakupdéw online w atrakcyjnej
cenie, to pamietaj o tym, aby zabezpieczy¢ swoje urzadzenie za pomoca
skutecznego systemu antywirusowego, ktory zostat wyposazony w
modut antyphishingowy” — moéwi Krzysztof Budzinski z firmy Marken
Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Rola Bitdefender w walce z globalnymi oszustwami

Jako cztonek GASA, Bitdefender odgrywa kluczowag role w globalnej
walce z oszustwami, zapewniajgc osobom i firmom narzedzia, ktérych
potrzebujg, aby zachowac bezpieczenstwo. Dzieki ponad 20-letniemu
doswiadczeniu w  cyberbezpieczenstwie  Bitdefender  oferuje
zaawansowane rozwigzania antywirusowe, ktore blokujg nielegalne

dziatania, zanim zdgzg one wyrzadzi¢ krzywde.

Zrédto: https://bitdefender.pl/oszustwa-w-czasie-black-friday/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zZrodta.

Data udostepnienia: 26.11.2024

Z pozdrowieniami Piotr Rozmiarek
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania w
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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