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Pirackie tresci sg bogatym zrédtem ztosliwego oprogramowania, co nie
powinno dziwi¢ osdéb, ktére juz z niego korzystajg. tatwo sobie
wyobrazi¢, ze gtébwnym zagrozeniem moze by¢é zhakowane
oprogramowanie i inne instalatory. Jednak atakujgcy coraz czesciej
stosujg starszg taktyke — przemycanie ztosliwego oprogramowania za
pomocg torrentow, ktére zawierajg jeszcze niewyemitowane seriale i

filmy.
Ztosliwe oprogramowanie jest wszedzie

Jesli wyszukatbys w Google software crack, jest bardzo prawdopodobne,
ze pobratby$s malware, a nie to, czego szukasz. W wielu przypadkach

Torrenty z pirackimi filmami wykorzystywane do Bitdefender
promowania ztosliwego oprogramowania Lumma Stealer



atakujgcy tworzg strony internetowe, ktdre obiecujg crack dla

konkretnego oprogramowania, ktérego szukasz.

Inng powszechng taktykg jest proszenie o dane osobowe z obietnicg
odblokowania pliku do pobrania. Wszystkie te rzeczy sg do przewidzenia
na zwyklych stronach internetowych, ktére promujg zhakowang

zawartosc i ztosliwe oprogramowanie.

Jednak co z trackerami torrentow? Nie ma gwarancji, ze zhakowana
zawartos¢ pobrana z torrenta bedzie wolna od ztosliwego
oprogramowania. Problem polega na tym, ze uzytkownicy trackeréw
torrentéw nie bedg raczej zachowywac takiej samej ostroznosci przy

pobieraniu seriali i filmow, a wtasnie to jest celem atakujgcych.

Pirackie tresci wideo moga by¢ niebezpieczne

Bitdefender zauwazyt wzrost liczby torrentéw obiecujgcych pirackie
tresci multimedialne, ktére zawierajg rowniez ztosliwe oprogramowanie.
W wiekszosci sytuacji uploader oferuje odcinek oczekiwanego serialu,
ktory jeszcze nie zostat wyemitowany, majgc nadzieje przyciggnac¢ ludzi

aktywnie go poszukujgcych.

Rozmiar pobierania wyglagda na witasciwy, a zwykly schemat
nazewnictwa jest przestrzegany, co czyni torrent bardziej atrakcyjnym.
Jesli uzytkownik przejdzie do pobierania, odkryje, ze nie jest to doktadnie

to, o co prosit.
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Ostatecznym pobraniem jest plik z rozszerzeniem ZIPX, ktéry jest po
prostu rodzajem archiwum, cho¢ mniej uzywanym. Gdy uzytkownik

rozpakuje archiwum, struktura bedzie wygladac¢ dos¢ dziwnie.

Zauwazysz, ze plik, ktéry powinien by¢ programem telewizyjnym, ma
rozszerzenie SCR. To format pierwotnie opracowany przez Microsoft i
skrét od wygaszacza ekranu. Uzytkownicy muszg wiedzie¢, ze jest to
zasadniczo plik wykonywalny. Uzytkownik moze nie chcie¢ dwukrotnie
klikng¢ pliku EXE w folderze, ktéry powinien zawiera¢ program

telewizyjny, ale plik SCR jest o wiele mniej podejrzany.

Co ciekawe, plik SCR ma tylko okoto 800 MB (nie jest to jego rzeczywisty
rozmiar), a jest jeszcze inny folder o nazwie ,vis”, ktéry zawiera
rzeczywisty plik wideo. W tym przypadku jest to kompletny i prawdziwy
film w nizszej rozdzielczosci. Wszystko w archiwum razem bedzie miato

okoto 1,3 GB, co jest standardowym rozmiarem podobnych torrentow.

Gdyby uzytkownik miat zainstalowany skuteczny system antywirusowy,
nie mogtby rozpakowaé pliku, poniewaz rozwigzanie zabezpieczajgce

wykrytoby zagrozenie i przeniostoby je do kwarantanny.

Co sie naprawde dzieje?

Plik SCR to ztosliwe oprogramowanie o nazwie Lumma Stealer, ktore

istnieje od kilku lat. Badacze ds. bezpieczenstwa odkryli, ze
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cyberprzestepcy probowali przeforsowa¢ Lumma za pomocga operacji,
ktéra wykorzystywata fatszywe monity CAPTCHA, a cyberprzestepcy
okazjonalnie wysytali zatgczniki e-mail zawierajgce to ztosliwe

oprogramowanie.

Lumma to produkt typu ,malware-as-a-service’, co oznacza, ze jest
sprzedawany w Darknecie i moze by¢ wdrazany nawet przez osoby, ktore

niekoniecznie majg duzg wiedze techniczna.

Celem zioSliwego oprogramowania jest wyodrebnienie danych z
zainfekowanych urzadzen z systemem Windows 11 i wczes$niejszymi
wersjami. Skupia sie na danych przechowywanych przez przegladarki
internetowe, takie jak Google Chrome, Firefox, Edge i inne przegladarki

oparte na Chromium.

Przestepcy atakujg nazwy uzytkownikow, hasta, portfele kryptowalut,

przechowywane karty kredytowe i pliki cookie sesiji.

Te same wzorce mozna zaobserwowa¢ w przypadku ztosliwego
oprogramowania Lumma uzywanego w tym ataku za posrednictwem
torrentéw. Atakujgcy bedzie prébowat ukrasé wszystkie mozliwe
informacje z urzadzenia, ukry¢é swojg obecnos¢, a nawet sprobowac

ustali¢, czy zainstalowano rozwigzanie zabezpieczajace.

Czy warto pobieraé pirackie tresci?

Pobieranie oprogramowania z podejrzanych witryn nigdy nie jest dobrym
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pomystem, zwitaszcza ze ztosliwe oprogramowanie mozna tatwo
zintegrowac i wdrozy¢ za posrednictwem takich kanatéw. A jesli myslisz,
ze jesteS bezpieczny, poniewaz nie pobierasz crackowanego

oprogramowania, mozesz sie zdziwic, jesli pobierzesz pirackie media.

Lumma stealer osadzony w torrentach z nielegalnymi tresciami to tylko
jeden z wielu sposobow, w jaki przestepcy oszukujg ludzi, aby
dobrowolnie zainstalowali ztoSliwe oprogramowanie. Nawet jesli
bedziesz uwazac i od tej pory bedziesz unika¢ plikéw SCR, atakujacy
znajdg inne sposoby. Dlatego zdecydowanie nie rekomendujemy
pobierania jakichkolwiek nielegalnych tresci” - mowi Arkadiusz
Kraszewski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender

Zrédto:https://bitdefender.pl/torrenty-z-pirackimi-filmami-
wykorzystywane-do-promowania-zlosliwego-oprogramowania-lumma-

stealer/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
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uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania Swojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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