Bitdefender

3 miliony funtow grzywny
dla ofiary ransomware
LockBit

31.03.2025

Brytyjskie ICO natozyto kare w wysokosci 3 milionéw funtéw na
brytyjskiego dostawce ustug informatycznych Advanced Software z
powodu stabych zabezpieczen firmy podczas ataku hakerow w 2022 r.
Firma swiadczy ustugi dla duzych klientow w Wielkiej Brytanii, Irlandii,
Indiach, Australii, Kanadzie i Stanach Zjednoczonych, zapewniajgc
szeroki wachlarz ustug informatycznych, w tym hosting i ustugi w

chmurze.

Powazny atak ransomware na Advanced Software

Od 2016 roku Advanced jest trzecim co do wielkosci dostawca
oprogramowania w Wielkiej Brytanii, zatrudniajgcym ponad 2400 osob i
obstugujagcym ponad 20 000 organizaciji.

Warto odnotowac, ze jest ona gtéwnym dostawcg ustug dla brytyjskiej
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Narodowej Stuzby Zdrowia (NHS) i innych organizacji zajmujgcych sie
opiekg zdrowotng oraz przetwarza dane osobowe w imieniu tych

organizacji — stad problemy z ICO.

Utracono dane 80 000 osob

,Natozylismy na Advanced Computer Software Group Ltd (Advanced)
kare pieniezng w wysokosci 3,07 min funtéw za niedociggniecia w
zabezpieczeniach, ktére narazity na ryzyko dane osobowe 79 404 oséb”
— gtosi mocne rozpoczecie komunikatu prasowego ICO informujgcego o

karze natozonej na dostawce ustug.

Mozna doprecyzowac: ,Kara ta odpowiada kwocie okoto 3,9 miliona

dolaréw amerykanskich lub 3,6 miliona euro.

Kara dotyczy cyberincydentu z sierpnia 2022 r., kiedy to cztonkowie
znanej operacji ransomware LockBit wtamali sie do spéitki zaleznej
Advanced, uzyskujgc dostep do konta, ktére nie byto zabezpieczone

uwierzytelnianiem wielosktadnikowym (MFA).

Wedtug ICO, atakujgcy ostatecznie ukradli dane osobowe 79 404 oséb,
,W tym szczegoty dotyczgce sposobu wejscia do doméw 890 osob

otrzymujgcych opieke domowg”.

,Srodki bezpieczeristwa zastosowane przez spétke zalezng Advanced
okazaty sie zdecydowanie niewystarczajgce, aby sprosta¢ oczekiwaniom
organizacji przetwarzajgcej tak duzg ilos¢ poufnych informacji” —

powiedziat John Edwards, komisarz ds. informaciji.
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»,Mimo ze Advanced zainstalowato uwierzytelnianie wielosktadnikowe w
wielu swoich systemach, brak petnego zabezpieczenia oznaczat, ze
hakerzy mogli uzyskaC dostep, narazajgc na ryzyko poufne dane

osobowe tysiecy osob”.

Lagodna sankcja

ICO pierwotnie planowato natozy¢ na Advanced kare pieniezng w
wysokosci 6,09 min funtéw. Skorygowana optata w wysokosci 3 min

funtow jest uwazana za w miare taskawa.

Organ nadzorczy przeanalizowat odpowiedz firmy na decyzje i znalazt

kilka czynnikdéw uzasadniajgcych natozenie tagodniejszej kary.

,Kilka czynnikéw z tych oswiadczen doprowadzito do obnizenia grzywny,
w tym proaktywne zaangazowanie Advanced we wspodiprace z
Narodowym Centrum Bezpieczernstwa Cybernetycznego (NCSC),
Narodowg Agencja ds. Przestepczosci (NCA) i NHS w nastepstwie ataku
oraz inne kroki podjete w celu ztagodzenia ryzyka dla oséb

poszkodowanych” — twierdzi ICO.

Spétka przyjeta do wiadomosci decyzje organu regulacyjnego o
natozeniu obnizonej grzywny i zgodzita sie zaptaci¢ ostateczng kare w

wysokosci 3 076 320 funtéw bez koniecznosci sktadania odwotania.

,Dzisiejsza decyzja jest jaskrawym przypomnieniem, ze organizacje,

ktére nie wdroza solidnych srodkéw bezpieczenstwa, ryzykuja, ze stang
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sie kolejnym celem atakéw” — podkreslit Edwards.

Wedtug ICO organizacje muszg podejmowac proaktywne kroki w celu
zwalczania  zagrozen cybernetycznych, ,takie jak wdrazanie
kompleksowego uwierzytelniania wielosktadnikowego (MFA) (lub
rownowaznego $rodka), regularne skanowanie w poszukiwaniu luk w
zabezpieczeniach i aktualizowanie systemoéw za pomoca najnowszych

poprawek bezpieczenstwa”.

Chron swoja organizacje

Jesli sprzedajesz ustugi informatyczne lub konsultingowe podmiotom
trzecim, doktadnie przeanalizuj swojg polityke cyberbezpieczenstwa, aby

unikng¢ podobnego losu do Advanced Software.

»W nattoku zadan zwigzanych z zarzagdzaniem dostawami, marketingiem
i relacjami z klientami tatwo jest przeoczyé cyberbezpieczenstwo.
Ignorowanie go moze by¢ kosztowne. Dla matej firmy spotkanie z
hakerami moze oznacza¢ bankructwo. Dlatego Bitdefender
zdecydowanie zaleca wdrozenie w swojej sieci specjalnego rozwigzania
antywirusowego, aby ograniczy¢ ryzyko skutecznego wtamania” — mowi
Krzysztof Budzinski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/3-miliony-funtow-grzywny-dla-ofiary-

ransomware-lockbit/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
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Marken Systemy Antywirusowe jako zrédta.
Data udostepnienia: 31.03.2025
Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz S$wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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