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Według raportu BBB Scam Tracker Risk Report z 2024 r. oszuści z 

każdym rokiem korzystają z coraz bardziej wyrafinowanych metod. 

Szczególnie rosnące zagrożenie stanowią oszustwa finansowe, w 

których cyberprzestępcy potrzebują czasu, aby zbudować zaufanie i 

więzi emocjonalne, czasami przez dni, tygodnie, a nawet miesiące, zanim 

zaczną działać.  

 

Najniebezpieczniejsze oszustwa wymienione w BBB Scam Tracker Risk 

Report z 2024 r. 

 

Oszustwa finansowe: Raport BBB Scam Tracker Risk z 2024 r. podkreśla 

najbardziej ryzykowne rodzaje oszustw wymierzonych w konsumentów, 

a w szczególności oszustwa inwestycyjne związane z kryptowalutą. Co 

alarmujące, ponad 80% osób, które zetknęły się z oszustwem 

inwestycyjnym/kryptowalutowym, zgłosiło stratę finansową, przy czym 
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mediana straty wyniosła 5000 USD, co jest drugą najwyższą wartością 

wśród wszystkich rodzajów oszustw. 

 

Oszustwa związane z romansami/przyjaźniami: Znalazły się na trzecim 

miejscu najbardziej ryzykownych w 2024 r., przy czym mediana strat na 

ofiarę wyniosła 6099 USD. Oba typy oszustw opierają się na finansowym 

uwodzeniu, gdzie cyberprzestępcy poświęcają czas na zbudowanie 

zaufania lub więzi emocjonalnej, zanim poproszą o pieniądze. Te 

oszustwa zawsze zaczynają się od małych kwot, ale gdy zaufanie 

zostanie już nawiązane, przestępca namawia ofiarę do zainwestowania 

większej kwoty, często w fałszywe platformy kryptowalutowe. 

  

Inne kluczowe ustalenia BBB 

 

Mediana strat w dolarach z powodu oszustw wzrosła. Całkowita 

odnotowana mediana strat w dolarach wzrosła o 30% od 2023 do 2024 

r., mimo że odsetek osób, które straciły pieniądze po napotkaniu 

oszustwa, spadł o 14,6%. 

 

Oszustwa związane z zatrudnieniem są nadal powszechne. 

Przestępstwa związane z zatrudnieniem stanowią 14% wszystkich 

zgłoszonych oszustw w Scam Tracker BBB, ze średnią stratą 1500 USD. 

Szczególnie podatni są młodzi dorośli (18–34), kuszeni elastycznymi 

możliwościami pracy z domu. 

 

Osoby starsze (powyżej 65. roku życia) odnotowały najwyższą medianę 

strat (160 USD), tuż za nimi znalazły się osoby w wieku 18–24 lat (150 

USD). 



Kluczowe wnioski z najnowszego raportu BBB Scam Tracker Risk Report 
 

 

Media społecznościowe są głównym kanałem strat związanych z 

oszustwami. Prawie 50% oszustw związanych z mediami 

społecznościowymi zaczynało się, gdy użytkownik odpowiadał na 

reklamę lub post. Około 15% zaczynało się od bezpośredniej wiadomości 

od oszusta. 

 

Najczęściej wybieraną metodą płatności za straty pieniężne były karty 

kredytowe, a na kolejnym miejscu znalazły się płatności kryptowalutowe, 

których odsetek wzrósł z 3,0% w 2023 r. do 4,8% w 2024 r. 

 

Prawie 30% ofiar oszustw zgłasza, że odczuwają skutki emocjonalne i 

psychiczne, a do najczęstszych reakcji należą złość, utrata zaufania i 

niepokój. 

 

Dłuższe zaangażowanie = większe ryzyko. Ofiary, które wchodziły w 

interakcję z oszustem przez więcej niż jeden dzień, częściej traciły 

pieniądze. 

 

Jak chronić się przed oszustwami? 

 

Kluczowym elementem ochrony przed internetowymi oszustami jest 

kierowanie się zasadą ograniczonego zaufania. Jeśli otrzymamy 

kuszącą propozycję inwestycyjną, która jest zbyt dobra, aby mogła być 

prawdziwa, to jest to najprawdopodobniej oszustwo. Podobnie sytuacja 

wygląda z ofertami pracy, w której pracodawca żąda początkowego 

wkładu finansowego w postaci opłat rekrutacyjnych. 
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„Warto także pamiętać o tym, aby zawsze zabezpieczać swoje 

urządzenia za pomocą skutecznego systemu antywirusowego, który 

został wyposażony w moduł antyphishingowy. Dzięki temu uchronimy 

się przed złośliwymi łączami, niebezpiecznymi stronami internetowymi i 

innymi cyberzagrożeniami” – mówi Arkadiusz Kraszewski z firmy 

Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania 

Bitdefender. 

 

Źródło:https://bitdefender.pl/kluczowe-wnioski-z-najnowszego-raportu-

bbb-scam-tracker-risk-report/ 

 

Informację można wykorzystać dowolnie z zastrzeżeniem podania firmy 

Marken Systemy Antywirusowe jako źródła. 

Data udostępnienia: 07.03.2025 

Z pozdrowieniami Piotr Rozmiarek 

E-mail: piotr.r@marken.com.pl  |  Tel. bezpośredni: 570 400 019 

 

Informacje o firmie Bitdefender 

Bitdefender to rumuński dostawca rozwiązań z zakresu 

cyberbezpieczeństwa oraz światowy lider chroniący miliony 

użytkowników. Bitdefender jest częstym zdobywcą wielu branżowych 

nagród i uznaną światową marką. Od 2001 roku konsekwentnie 

dostarcza najwyższej jakości produkty służące do zapewnienia 

bezpieczeństwa zarówno użytkownikom domowym, jak i wielkim 

korporacjom i rządowym instytucjom. Bitdefender jest znany ze swojej 

innowacyjności oraz wyposażania swojego oprogramowania w 

najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz 

EDR i XDR. 
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