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Wedtug raportu BBB Scam Tracker Risk Report z 2024 r. oszusci z
kazdym rokiem korzystajg z coraz bardziej wyrafinowanych metod.
Szczegdlnie rosngce zagrozenie stanowig oszustwa finansowe, w
ktorych cyberprzestepcy potrzebujg czasu, aby zbudowac zaufanie i
wiezi emocjonalne, czasami przez dni, tygodnie, a nawet miesigce, zanim

zaczng dziatac.

Najniebezpieczniejsze oszustwa wymienione w BBB Scam Tracker Risk
Report z 2024 r.

Oszustwa finansowe: Raport BBB Scam Tracker Risk z 2024 r. podkresla
najbardziej ryzykowne rodzaje oszustw wymierzonych w konsumentow,
a w szczegolnosci oszustwa inwestycyjne zwigzane z kryptowalutg. Co
alarmujgce, ponad 80% oséb, ktére zetknely sie z oszustwem

inwestycyjnym/kryptowalutowym, zgtosito strate finansowa, przy czym
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mediana straty wyniosta 5000 USD, co jest drugg najwyzszg wartoscia

wsrdd wszystkich rodzajow oszustw.

Oszustwa zwigzane z romansami/przyjazniami: Znalazty sie na trzecim
miejscu najbardziej ryzykownych w 2024 r., przy czym mediana strat na
ofiare wyniosta 6099 USD. Oba typy oszustw opierajg sie na finansowym
uwodzeniu, gdzie cyberprzestepcy poswiecajg czas na zbudowanie
zaufania lub wiezi emocjonalnej, zanim poproszg o pienigdze. Te
oszustwa zawsze zaczynajg sie od matych kwot, ale gdy zaufanie
zostanie juz nawigzane, przestepca namawia ofiare do zainwestowania

wiekszej kwoty, czesto w fatszywe platformy kryptowalutowe.

Inne kluczowe ustalenia BBB

Mediana strat w dolarach z powodu oszustw wzrosta. Catkowita
odnotowana mediana strat w dolarach wzrosta o0 30% od 2023 do 2024
r, mimo ze odsetek oséb, ktore stracity pienigdze po napotkaniu

oszustwa, spadt o 14,6%.

Oszustwa zwigzane z zatrudnieniem sg nadal powszechne.
Przestepstwa zwigzane z zatrudnieniem stanowig 14% wszystkich
zgtoszonych oszustw w Scam Tracker BBB, ze Srednig stratg 1500 USD.
Szczegolnie podatni sg mtodzi dorosli (18-34), kuszeni elastycznymi

mozliwosciami pracy z domu.

Osoby starsze (powyzej 65. roku zycia) odnotowaty najwyzszg mediane
strat (160 USD), tuz za nimi znalazty sie osoby w wieku 18-24 lat (150
USD).
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Media spotecznosciowe sg gtéwnym kanatem strat zwigzanych z
oszustwami. Prawie 50% oszustw zwigzanych z mediami
spotecznosciowymi zaczynato sie, gdy uzytkownik odpowiadat na
reklame lub post. Okoto 15% zaczynato sie od bezposredniej wiadomosci

od oszusta.

Najczesciej wybierang metodg ptatnosci za straty pieniezne byty karty
kredytowe, a na kolejnym miejscu znalazty sie ptatnosci kryptowalutowe,
ktérych odsetek wzrdst z 3,0% w 2023 r. do 4,8% w 2024 r.

Prawie 30% ofiar oszustw zgtasza, ze odczuwajg skutki emocjonalne i
psychiczne, a do najczestszych reakcji nalezg ztos¢, utrata zaufania i

niepokdj.

Dtuzsze zaangazowanie = wieksze ryzyko. Ofiary, ktére wchodzity w
interakcje z oszustem przez wiecej niz jeden dzien, czesciej tracity

pienigdze.

Jak chroni¢ sie przed oszustwami?

Kluczowym elementem ochrony przed internetowymi oszustami jest
kierowanie sie zasadg ograniczonego zaufania. Jesli otrzymamy
kuszgcg propozycje inwestycyjng, ktora jest zbyt dobra, aby mogta byc¢
prawdziwa, to jest to najprawdopodobniej oszustwo. Podobnie sytuacja
wyglada z ofertami pracy, w ktorej pracodawca zgda poczatkowego

wktadu finansowego w postaci optat rekrutacyjnych.
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sWarto takze pamieta¢ o tym, aby zawsze zabezpiecza¢ swoje
urzadzenia za pomocg skutecznego systemu antywirusowego, ktory
zostat wyposazony w modut antyphishingowy. Dzieki temu uchronimy
sie przed ztosliwymi tgczami, niebezpiecznymi stronami internetowymi i
innymi cyberzagrozeniami” — méwi Arkadiusz Kraszewski z firmy
Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto:https://bitdefender.pl/kluczowe-wnioski-z-najnowszego-raportu-

bbb-scam-tracker-risk-report/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 07.03.2025

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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