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W ostatnim czasie polski dystrybutor firmy Bitdefender zauwazyt wzrost
kampanii phishingowych, w ktérych cyberprzestepcy podszywajg sie pod
polskie firmy. We wiadomosci phishingowej mozemy przeczytaé, ze
faktura, ktorg otrzymat rzekomy klient, jest niewazna. Oszust wysyta
zatgcznik z rzekomg prosbg o note korekcyjng, ktéra w rzeczywistosci

jest ztosliwym oprogramowaniem.
Nowa kampania phishingowa skierowana przeciwko przedsiebiorcom

Ostatnia kampania phishingowa zwigzana podszywaniem sie pod firmy,
ktora zostata wykryta polskiego dystrybutora oprogramowania
Bitdefender, zostata skierowana przeciwko polskim przedsiebiorcom.
Oszusci podszywajg sie pod firme dziatajgcg w branzy metalurgicznej i

proszg o korekte faktury, na ktérej rzekomo brakuje numeru faktury.
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,Dzien dobry,

Na zatgczonej fakturze wystanej do nas nie ma numeru faktury.
Uprzejmie popraw i odeslij do nas, aby ptatnos¢ zostata odpowiednio
dokonana.

Dzieki,”

W powyzszej wiadomosci warto zauwazyC, ze tres¢ zostata
najprawdopodobniej przettumaczona automatycznie przez translator.
Swiadczy o tym dziwny styl, ktérym raczej nie postugiwatby sie rodowity

uzytkownik jezyka.

Kolejng niespdjnoscia jest to, ze pomimo tego, ze cyberprzestepca w
jakis sposoéb ukradt szablon wiadomosci firmy, pod ktérg sie podszywa i
nie zawiera on wiekszych btedéw ortograficznych, to wystat wiadomos¢
z podejrzanego adresu e-mail. W stopce mozemy znalez¢ domene
wykorzystywang w prawdziwej firmie, a wiadomos¢ przyszta z

»SW.chongexsports.cfd”.

Warto takze zauwazyc, ze zatgcznik, ktéry rzekomo zawierat prosbe o
korekte faktury, byt z rozszerzeniem .gz. Jest to typowe rozwigzanie

stosowane przez cyberprzestepcow.

Ta kampania phishingowa ma najprawdopodobniej charakter
spray&pray. Czyli cyberprzestepcy masowo pobierajg adresy z
oficjalnych stron internetowych, baz danych, takich jak CEIDG i nastepnie

wysytajg ztosliwe wiadomosci, liczac na to, ze ktos da sie oszukad.

Jak broni¢ sie przed oszustwami zwigzanymi z wirusami w fatszywych
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fakturach?

Oszustwa zwigzane z fatszywymi fakturami sg niezwykle niebezpieczne,
poniewaz przedsiebiorstwa kazdego dnia otrzymujg dziesigtki faktur i
innych dokumentéw, dlatego pracownikom niezwykle trudno odrdéznic

wiadomos¢ phishingowg od innych.

,Najlepszg metoda na ochrone przed niebezpieczenstwami zwigzanymi
ze ztosliwymi zatgcznikami jest zabezpieczenie swoich urzgdzen za
pomocya skutecznego systemu antywirusowego. Dzieki temu nawet jesli
przeoczymy zagrozenienie i pobierzemy ztosliwe oprogramowanie, to
antywirus zablokuje i usunie niebezpieczenstwo” - méwi Krzysztof
Budzinski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora

oprogramowania Bitdefender.

Zrédto:https://bitdefender.pl/nowa-kampania-phishingowa-przestepcy-

podszywaja-sie-pod-polskie-firmy/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
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Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender
Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony

uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
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nagréd i uznang S$wiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zarédwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnos$ci oraz wyposazania sSwojego oprogramowania W
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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