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Firma Apple udostepnia w tym tygodniu pakiet aktualizacji dla catej
swojej oferty produktéw. Majg one na celu usuniecie kilkudziesieciu
istotnych luk w zabezpieczeniach, w tym takich, ktére sg juz

wykorzystywane przez przestepcow.
Aktualizacje Apple

W systemie i0OS 18.4 wprowadzono szereg udoskonalen w takich
obszarach jak Image Playground i Apple News+, nowe emotikony oraz
usprawnienia umozliwiajgce lepszg organizacje i filtrowanie biblioteki

zdjec.

Wydanie obejmuje réwniez najnowsze poprawki zabezpieczen — okoto
60 poprawek w kluczowych komponentach, takich jak Dostepnosé,
Konta, AirDrop, Ustugi uwierzytelniania, CoreMedia, MobileLockdown,
Safari, Siri i WebKit.
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Inne produkty Apple, takie jak komputery Mac, centrum multimedialne
Apple TV i zestaw stuchawkowy Apple Vision, majg wiele wspdlnych

elementéw, dlatego poprawki sg dostepne takze dla tych produktow.

Jednak by¢ moze najwazniejsze aktualizacje dotyczg starszego sprzetu

Apple.

Niezwykle wyrafinowane ataki

Dtuga lista poprawek bezpieczenstwa z tego tygodnia obejmuje
urzadzenia takie jak iPhone 6, iPhone 7, iPhone 8, iPhone X i starsze
generacje iPadow. Powdd? Apple przenosi wazne poprawki
bezpieczenstwa — juz wdrozone w produktach nowej generacji — aby

chroni¢ uzytkownikéw, ktérzy nadal korzystajg ze starego sprzetu.

Wersje i0S 16.7.11 i i0S 15.8.4 naprawiajg dwie rozne Iluki w
zabezpieczeniach, ktére zdaniem giganta technologicznego z Cupertino
najprawdopodobniej zostaty wykorzystane w wyrafinowanych atakach

na konkretne osoby.

Luka w zabezpieczeniach dostepnosci oznaczona numerem CVE-2025-
24200 moze zosta¢ wykorzystana w ,fizycznym ataku [w cely]
wytgczenia trybu ograniczonego dostepu USB na zablokowanym

urzadzeniu”.

W 2018 roku firma Apple wprowadzita tryb USB Restricted jako

dodatkowg warstwe zabezpieczen, uniemozliwiajgcg dostep do
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zawartosci iPhone'a, jesli urzadzenie nie zostato odblokowane i

podtgczone kablem w ciggu ostatniej godziny.

Funkcja ta, postrzegana jako cios w naduzywanie narzedzi informatyki
Sledczej, zostata zaprojektowana w celu zapobiegania wydobywaniu

danych w sposéb wykraczajgcy poza cele organow scigania.

Wedtug dziataczy Citizen Lab zajmujgcych sie oprogramowaniem
szpiegujgcym, ktorzy zgtosili problem firmie Apple, osoby dopuszczajgce

sie naduzy¢ znalazty sposob na ominiecie tego ograniczenia.

,Firma Apple zdaje sobie sprawe z doniesien, ze problem ten mogt
zosta¢ wykorzystany w niezwykle wyrafinowanym ataku na konkretne

osoby” — czytamy w ostrzezeniu firmy Apple.

Druga luka, oznaczona numerem CVE-2025-24201 i odkryta przez zespét
ds. bezpieczenstwa firmy Apple, to stabosS¢ w oprogramowaniu WebKit,
ktéra umozliwia atakujgcemu wykorzystanie ,ztosliwie spreparowane;

zawartosci internetowej” w celu naruszenia bezpieczenstwa ofiary.

,~Jest to uzupetniajgca poprawka ataku, ktory zostat zablokowany w

systemie i0OS 17.2" — zauwaza Apple.

,Firma Apple jest Swiadoma doniesien, ze problem ten mégt zostaé
wykorzystany w niezwykle wyrafinowanym ataku na okreslone osoby
korzystajgce z wersji systemu iOS wczesniejszych niz i0S 17.2" -

ostrzega firma.
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Ta konkretna luka w zabezpieczeniach zostata juz naprawiona w nowej
generacji iPhone'éw i iPadéw (w zesztym miesigcu wydano wersje i0S
18.3.2).

Apple zgtosito problem wszystkim w branzy, ktérych oprogramowanie
polega na WebKit do wyswietlania tresci internetowych. Po ostrzezeniu
Apple, Google natychmiast wydato awaryjng poprawke dla wersji Chrome

na macOS.

Trzecia poprawka przeniesiona wstecz

Trzecia luka w zabezpieczeniach, ktéra rowniez rzekomo zostata
wykorzystana przez hakeréw, zostata naprawiona w starszych modelach

iPada, na ktorych dziatat system iOS 17.

CVE-2025-24085 to luka w zabezpieczeniach CoreMedia, ktdéra zostata
naprawiona na sprzecie z systemem iOS 18 juz jakis czas temu. Jednak
Apple nadal pilnie ostrzega, ze jest Swiadome zgtoszenia, ze problem ten
mogt by¢ aktywnie wykorzystywany w wersjach systemu iOS starszych
nizioS 17.2.

Czytajgc miedzy wierszami, mozna stwierdzi¢, ze uzytkownicy iPadow,
ktorzy nadal korzystajg z systemu iOS 17, beda chcieli zaktualizowa¢ go
teraz. Jesli ty takze korzystasz z urzadzenia, ktére pracuje na tym
systemie, to upewnij sie, ze od dzi§ na Twoim tablecie Apple dziata
system iPadOS 17.7.6.

Zalataj swoj sprzet Apple
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Uzytkownicy urzadzen Apple powinni korzysta¢ z nastepujgcych wersji

oprogramowania:

e i0S18.4iiPad0OS 18.4

e iPad0S17.7.6

e i0S16.7.11iiPad0S 16.7.11

e i0S15.8.4iiPad0S 15.8.4

¢ macOS Sequoia 15.4

e macOS Sonoma 14.7.5

¢ macOS Ventura 13.7.5

e tvOS 18.4

e vision0S 24

Safari 18.4

,Firma Apple od dawna jest chwalona za solidne zabezpieczenia, dzieki

scisle kontrolowanemu ekosystemowi, rygorystycznemu procesowi
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przegladu aplikacji i terminowym poprawkom oprogramowania. Mimo to
zaawansowane cyberzagrozenia wymierzone w  uzytkownikdow
produktéw Apple — zwtaszcza iPhone'a — nadal istniejg. Dlatego warto
zabezpieczy¢é swoje urzadzenie za pomocg dodatkowego systemu
ochronnego” — méwi Arkadiusz Kraszewski z firmy Marken Systemy

Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Zrédto: https://bitdefender.pl/apple-lata-starsze-modele-iphoneow/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.

Data udostepnienia: 04.04.2025

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan <z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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