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Digitalizacja organizacji opieki zdrowotnej zrewolucjonizowata sposoéb
gromadzenia, przechowywania i zarzadzania danymi pacjentéw.
Jednakze wprowadza ona réwniez wiele wyzwan, szczegodlnie
zwigzanych z bezpieczenstwem tych danych. W niniejszym artykule
omowiono kwestie zwigzane z bezpieczenstwem danych medycznych
oraz ich znaczeniem, zwracajgc uwage na kluczowe wyzwania i
najlepsze praktyki w zakresie ochrony organizacji opieki zdrowotnej

przed rozwijajgcymi sie zagrozeniami cybernetycznymi.
Czym jest bezpieczenstwo danych medycznych?

Bezpieczenstwo danych opieki zdrowotnej ma na celu ochrone poufnych
informacji o pacjentach i powigzanych danych przed nieautoryzowanym

dostepem, ujawnieniem, zmiang lub zniszczeniem. taczy rézne praktyki i
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technologie w celu zabezpieczenia elektronicznej dokumentaciji
medycznej (EHR), historii medycznych i innych poufnych informac;ji

przechowywanych w systemach opieki zdrowotne;.

Dlaczego bezpieczenstwo danych medycznych jest tak wazne?

Bezpieczenstwo danych w opiece zdrowotnej jest krytyczne ze wzgledu
na wrazliwy charakter informacji i powazne konsekwencje ich
ujawnienia. Zgodnie z raportem IBM Security Cost of a Data Breach
Report z 2024 r. organizacje opieki zdrowotnej poniosty najwyzszy Sredni
koszt naruszenia danych po raz 14. z rzedu, wynoszacy 9,77 min USD.
Zgodnie z HIPAA liczba zgtoszonych naruszen danych w opiece
zdrowotnej w USA wzrosta z 200 do 725 incydentéw w latach 2011-
2023. Ponizsze przyktady z zycia wziete dodatkowo podkreslaja
koniecznos¢ wdrozenia silnych srodkow bezpieczenstwa danych w

organizacjach opieki zdrowotne;j.

Ubiegty rok byt najgorszy w historii pod wzgledem naruszen danych w
opiece zdrowotnej. Do 19 marca 2025 r. do OCR zgtoszono 734 duze
naruszenia danych, co stanowi spadek procentowy o 1,74% w
poréwnaniu z 747 duzymi naruszeniami danych w opiece zdrowotnej
zgtoszonymi w 2023 r. Mimo niewielkiego spadku liczby incydentéw,
2024 r. przyniost bezprecedensowy wzrost liczby naruszonych rekordéw
danych medycznych - az do 276 775 457, co odpowiada 81,38%
populacji USA.

Jednak, jak wyglada sytuacja w Polsce? Tomasz Jeruzalski, dyrektor

Pionu Eksploatacji Systemoéow Teleinformatycznych w Centrum e-
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Zdrowia, zaznaczyt, ze rok 2025 bedzie przetomowy dla kwestii
zwigzanych z bezpieczenstwem cyfrowym. Powodem jest m.in.
planowana nowelizacja ustawy 0 Krajowym Systemie
Cyberbezpieczenstwa, ktéra ma na celu wdrozenie unijnej dyrektywy
NIS2. Projekt ustawy ma zostac przyjety jeszcze w pierwszym kwartale
2025 roku. Jeruzalski zwrdcit uwage, ze zmiany te bedg miaty duze

znaczenie takze dla sektora ochrony zdrowia.

Jak pokazujg analizy Centrum e-Zdrowia, poziom zabezpieczen jest
bardzo zréznicowany. Co wiecej, dane z ostatnich lat sg niepokojgce —
liczba incydentéw cybernetycznych w placéwkach medycznych rosnie w
szybkim tempie. W 2022 roku zarejestrowano 251 przypadkéw atakéw,
w 2023 juz 405, natomiast w 2024 liczba ta przekroczyta tysigc -
doktadnie 1028 zdarzen.

Najczesciej dochodzito do oszustw komputerowych, ktérych byto 374.
Nie brakowato jednak réwniez wyciekéw danych uwierzytelniajgcych czy
przypadkéw, w ktorych wykorzystywano luki w ustugach. Szczegdlnie
niepokojgcy jest wzrost liczby atakéw typu ransomware, ktére moga
sparalizowacé prace catych szpitali — z 317 przypadkow w 2023 roku do
az 506 w 2024.

W jaki sposdb cyberprzestepcy pozyskuja dane medyczne?

Czynnik ludzki Btad ludzki pozostaje jednym z najwazniejszych
czynnikéw przyczyniajgcych sie do naruszen danych. Pomimo wdrozenia
zaawansowanych technologii bezpieczenstwa pracownicy moga

nieumyslnie ujawni¢ poufne informacje za pomocg réznych srodkéw, w
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tym:

Atakéw phishingowych, w ktérych cyberprzestepcy naktfaniajg

uzytkownikéw do ujawnienia danych logowania.

Stosowaniu stabych haset lub uzywania tych samych haset na wielu

kontach.

Nieprzestrzeganiu odpowiednich protokotow bezpieczenstwa danych,
prowadzacych do przypadkowego ujawnienia poufnych danych

pacjentow.

Szybkie wdrazanie technologii

Szybkie przyjecie chmury obliczeniowej, mobilnych aplikacji medycznych
i Internetu Rzeczy Medycznych (IoMT) zwiekszyto powierzchnie ataku
dla organizacji opieki zdrowotnej. Urzgdzenia IoMT sg na przyktad coraz
czesciej podtgczane do sieci szpitalnych w celu zdalnego monitorowania
i diagnostyki. Jednak urzadzenia te czesto nie majg takiego samego
oprogramowania do ochrony danych opieki zdrowotnej, jak tradycyjne

systemy IT, co czyni je kuszgcymi celami dla cyberprzestepcow.

Ewolucja zagrozen cybernetycznych

Cyberprzestepcy nie polegajg juz wytgcznie na tradycyjnych wektorach
atakow, takich jak ztosliwe oprogramowanie lub ransomware. Moga na

przyktad atakowac¢ pracownikow za pomocg atakow phishingowych
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wspomaganych sztuczng inteligencjg. Innym powaznym zagrozeniem w
ostatnich latach jest korzystanie z platform ransomware-as-a-service
(RaaS), na ktérych hakerzy wynajmujg swoje narzedzia ransomware
innym przestepcom, utatwiajgc w ten sposdb przeprowadzanie atakéw
ransomware. Ataki te czesto prowadzg do utraty danych, przerwania

ratujgcych zycie zabiegéw medycznych i strat finansowych.

Najlepsze praktyki zabezpieczania i ochrony danych dotyczacych opieki

zdrowotnej

Ponizsze najlepsze praktyki pomogg Ci chroni¢ dane dotyczace opieki

zdrowotnej i przygotowac sie na audyty zgodnosci:

Opracuj i utrzymuj solidne zasady bezpieczenstwa

Dobrze zdefiniowana polityka bezpieczenstwa powinna by¢ podstawg
strategii ochrony danych, poniewaz pomaga tagodzi¢ ryzyko poprzez
okreslenie sposobu obstugi danych, zmniejszajgc w ten sposéb

potencjalne naruszenia danych.

Rozwaz utworzenie szczegotowych zasad, ktére okreslajg protokoty
bezpieczenstwa, definiujg obowigzki personelu ds. bezpieczenstwa i
ustanawiajg procesy zarzagdzania poufnymi danymi. Zasady te powinny
by¢ zgodne z odpowiednimi normami prawnymi dotyczgcymi ochrony

danych pacjentéw.

Ksztal¢ i szkol pracownikow
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Btad ludzki nadal jest jedng z gtéwnych przyczyn naruszen danych w
opiece zdrowotnej, co sprawia, ze szkolenie pracownikéw jest niezbedne
dla kazdej organizacji. Powinienes$ przeprowadzac regularne szkolenia z
zakresu  Swiadomosci  cyberbezpieczenstwa dla  wszystkich
pracownikéw, ze szczegdélnym uwzglednieniem identyfikowania i
reagowania na proby phishingu, zabezpieczania urzadzen i
przestrzegania witasciwych procedur obstugi danych. Mozesz réwniez
uzy¢ symulacji phishingu, aby przetestowac i zidentyfikowa¢ osoby,
ktére majg trudnosci z rozpoznawaniem prob phishingu i potrzebuja

dodatkowego szkolenia.

Szyfruj i twérz kopie zapasowe danych

Wszystkie dane pacjentéw, niezaleznie od tego, czy sg przechowywane,
czy przesytane, powinny by¢ szyfrowane przy uzyciu standardowych
algorytméw szyfrowania. Zapewnia to, ze nawet jesli dane zostang
przechwycone lub udostepnione ztosliwym podmiotom, pozostang
nieczytelne bez kluczy deszyfrujgcych. Oprocz szyfrowania, musisz
wykonywac kopie zapasowe, aby zabezpieczy¢ swojg organizacje przed
utratg danych. Wazne jest, aby wykonywaé¢ kopie zapasowe czesto i
przechowywac¢ dane w bezpieczny sposob, najlepiej poza siedzibg firmy

lub w bezpiecznym Srodowisku chmury.

Wdrozenie silnych kontroli dostepu

Stosuj podejscie bezpieczenstwa zero trust, w ktérym nikt nie jest
domyslnie zaufany, a wszystkie tozsamosci sg weryfikowane w celu

zminimalizowania narazenia danych i nieautoryzowanego dostepu.
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Mozesz réwniez trzymaé sie zasady najmniejszych uprawnien, ktoéra
zapewnia, ze uzytkownicy otrzymujg dostep tylko do informaciji, ktérych

potrzebujg do wykonywania swoich funkcji zawodowych.

Dodatkowo rozwaz wymuszenie obowigzkowego uwierzytelniania
wielosktadnikowego (MFA) dla wszystkich uzytkownikéw uzyskujgcych
dostep do poufnych danych. To doda dodatkowg warstwe
bezpieczenstwa, gwarantujgc, ze nawet jesli cyberprzestepcy ukradng
dane logowania, nie bedg mogli tatwo uzyska¢ dostepu do Twoich

krytycznych systemow.

Zarzadzaj ryzykiem stron trzecich

Naruszenie na poziomie dostawcy moze powaznie wptyng¢ na Twoja
organizacje — zgodnie z ustawg HIPAA mozesz zostaé¢ ukarany grzywnag
za nieodpowiednie zabezpieczenie danych, jesli naruszenie ze strony
os6b trzecich ujawni PHI Twoich pacjentow, klientow lub personelu.
Dlatego tak wazne jest, aby zagrozenia ze strony oséb trzecich byty pod
kontrolg. Musisz doktadnie sprawdzaé¢ i monitorowac¢ wszystkich swoich
dostawcow, upewniajac sie, ze przestrzegajg najnowszych standardéw

bezpieczenstwa.

Przeprowadzaj regularne oceny ryzyka

Przeprowadzaj regularne oceny ryzyka i testy penetracyjne, aby
zidentyfikowac¢ potencjalne luki w zabezpieczeniach, zanim zostang

wykorzystane. Ocena ryzyka dostarcza cennych informacji na temat
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obszarow, ktére wymagajg wzmocnionych srodkow bezpieczenstwa,
podczas gdy testy penetracyjne symulujg rzeczywiste ataki, aby ocenic

skutecznos$é Twoich zabezpieczen.

Stworz plan reagowania na incydenty

Nawet przy najlepszych srodkach zapobiegawczych, naruszenia nadal
mog3q sie zdarzy¢, co sprawia, ze dobrze udokumentowany i wykonalny
plan reagowania na incydenty (IRP) jest niezbedny. Utwérz IRP, ktéry
okresla jasne kroki wykrywania, ograniczania, eliminowania i
odzyskiwania po naruszeniu danych. Twoj plan reagowania na incydenty
powinien rowniez obejmowac strategie komunikacji majgcg na celu
powiadomienie osdb poszkodowanych i organdéw regulacyjnych zgodnie

z obowigzujgcymi przepisami i ustawami, takimi jak HIPAA i RODO.

Uzywaj dedykowanego oprogramowania do cyberbezpieczenstwa

,Wdrozenie solidnego oprogramowania do cyberbezpieczenstwa jest
kluczowym krokiem w ochronie systemow opieki zdrowotnej przed
rozwijajgcymi  sie  cyberzagrozeniami. @ Wspotczesne  systemy
antywirusowe mogg pomoc w automatyzacji zadan bezpieczenstwa,
monitorowaniu aktywnosci uzytkownikow, zarzadzaniu dostepem do
krytycznych danych oraz wyswietlajg alerty w czasie rzeczywistym w
przypadku potencjalnych incydentéw bezpieczenstwa” — méwi Arkadiusz
Kraszewski z firmy Marken Systemy Antywirusowe, polskiego

dystrybutora oprogramowania Bitdefender.
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Zrédto:https://bitdefender.pl/ataki-na-placowki-medyczne-najnowsze-

przyklady-i-sposoby-na-ochrone-danych/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zrddta.

Data udostepnienia: 17.04.2025

Z pozdrowieniami Piotr Rozmiarek

E-mail: piotr.r@marken.com.pl | Tel. bezposredni: 570 400 019

Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww
najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
EDR i XDR.
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