Arkusz danych

GravityZone
Smart Centralized Scanning

Cyberbezpieczenstwo
dostosowane do potrzeb
w zakresie wydajnosci

Wymagania wielu firm w zakresie cyberbezpieczernistwa rosng ze
wzgledu na coraz bardziej wyrafinowane zagrozenia i r6znorodno$¢
Srodowisk, ktérymi przedsiebiorstwa muszg obecnie zarzgdzaé. Centra
danych opierajg sie aktualnie najczesciej na duzych wirtualnych
farmach serwerdéw z rzadka znajdujacych sie w siedzibie firmy,

a czesciej w chmurach publicznych i prywatnych. Ros$nie takze liczba
systemow wirtualnych dziatajgcych na takich serwerach, co z kolei
prowadzi do coraz wiekszego zageszczenia maszyn wirtualnych.
Wieksze zageszczenie maszyn oznacza wieksze zapotrzebowanie na
procesory, pamie¢ RAM i przestrzen do przechowywania cyberzasobdw.
Srodowiska hybrydowe i chmurowe generuja rézne wyzwania zwigzane
z wdrazaniem i zarzgdzaniem rozwigzaniami z zakresu cyberbezpie-
czenstwa dla tych zréznicowanych $srodowisk. Nie bez znaczenia
pozostaje tutaj takze kwestia finanséw. Firmy niechetnie patrzg na
rozwigzania z zakresu cyberbezpieczenstwa, ktére podnoszg koszty
operacyjne, zuzywajgc cenne zasoby.

Rozwigzania w zakresie bezpieczenstwa wcigz ewoluujg, aby stawi¢ czota
wspotczesnym zagrozeniom. Dzieki konsekwentnemu wprowadzaniu
nowych funkgji, takich jak uczenie maszynowe, sztuczna inteligencja,
szczegotowa analiza atakéw, ograniczanie ryzyka i inne, rozwigzania

w zakresie bezpieczenstwa mogg czasami wymagac wiecej pamieci RAM,
mocy obliczeniowej, przestrzeni dyskowej i wiekszej przepustowosci

do dziatania. Migrujgc do chmury, przedsiebiorstwa muszg by¢ $wiadome
kosztéw zwigzanych z hostingiem swojej infrastruktury w tej technologii.
Wydatki zwigzane z mocg obliczeniowsg, siecig i przechowywaniem mogg
przektadac sie na wiele aspektéw cyberbezpieczerstwa. Rozwigzania

w zakresie cyberbezpieczenstwa muszg by¢ obecnie Izejsze i bardziej
skalowalne niz kiedykolwiek wczesniej, oferujac jednoczes$nie najwyzszg
odpornos$¢ na zaawansowane ataki cybernetyczne. Aby sprostaé tym
wyzwaniom, firmy z branzy cyberbezpieczenstwa opracowaty technologie
scentralizowanego inteligentnego skanowania. Technologia ta umozliwia
skanowanie wielu systeméw z poziomu centralnego serwera w celu

odcigzenia punktéw koricowych, zapewniajgc przy tym petng skalowalnosé.

Taka konfiguracja pomaga rozwigzacé niektére problemy zwigzane

z ochrong duzych srodowisk wirtualnych, ale niesie tez za sobg kilka
specyficznych trudnosci. Wdrozenie i zarzadzanie takimi rozwigzaniami
oraz potencjalne problemy zwigzane z brakiem dostepnosci serwera moga
przysporzy¢ zespotom zajmujgcym sie bezpieczenstwem w firmie
niepotrzebnego bélu gtowy.
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W skrocie

Opatentowane rozwigzanie w zakresie
scentralizowanego skanowania GravityZone
zostato zaprojektowane dla srodowisk
wirtualnych i obcigzen w chmurze.
Technologia ta znaczaco przyczynita sie

do sukceséw wielokrotnie nagradzanych
rozwigzan w zakresie cyberbezpieczenstwa
Bitdefender dzieki konfiguracji umozliwiajacej
mniejsze zuzycie zasobow, co idealnie
wpasowuje sie w potrzeby centréw danych

i obcigzen w chmurze. Firmy nie muszg juz
wybiera¢ miedzy cyberbezpieczeristwem

a wydajnoscig systemu.

Kluczowe zalety

« Eliminuje problem duplikacji skanowanych
plikéw
- dwupoziomowe wychwytywanie danych
pomaga unikna¢ zbednego skanowania,
znaczgco zmniejszajac wptyw na wydajnosé
systemu. Naprawde inteligentne skanowanie
- skanowanie jedynie fragmentoéw plikow
zdolnych do wykonania ztosliwego kodu
poprawia szybkos¢ i efektywnos¢ skanowania
oraz zmniejsza liczbe 10PS.

Scentralizowane zarzadzanie — integracja

ze srodowiskami EXSi®, VMWare®, Citrix®,
Microsoft Hyper-V®, hostami Nutanix oraz
mazon Elastic Compute Cloud (EC2) pozwala
na bezproblemowe wdrozenie i zarzadzanie.
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Ochrona duzych srodowisk wirtualnych niesie za sobg specyficzne trudnosci.

+  Wdrozenie rozwigzan opartych na technologii scentralizowanego skanowania i zarzagdzanie nimi oraz wieksze wymagania
z tym zwigzane mogg przysporzy¢ zespotom zajmujgcym sie bezpieczeristwem w firmie dodatkowej pracy.

+ Rosngace potrzeby w zakresie bezpieczenstwa, jakimi obarczone sg obcigzenia w chmurze, mogg znaczaco podnies¢ koszty
operacyjne.

« Starsze rozwigzania w zakresie cyberbezpieczeristwa mogg negatywnie wptywac na wydajnos$¢ i prace systeméw. Rozwigzania
w zakresie scentralizowanego skanowania moga nie odpowiada¢ pod wzgledem redundancji potrzebom srodowisk produkcyjnych.

Krotki opis rozwigzania

Rozwigzanie Security for Virtualized Environments GravityZone zostato opracowane specjalnie z myslg o wspétczesnych
wymagajacych centrach danych i srodowiskach wykorzystujgcych obcigzenia w chmurze. Dzieki naszej opatentowanej
technologii jestesmy w stanie wyeliminowa¢ problemy zwigzane ze zuzyciem zasobdéw i ochrong punktéw korncowych oraz
obcigzen w chmurze. Technologia inteligentnego scentralizowanego skanowania wykorzystywana przez rozwigzanie GravityZone
Endpoint Protection pomaga odcigzy¢ standardowe intensywne procesy skanowania maszyn przy pomocy wirtualnego
urzadzenia z funkcjonalnoscig ,serwera bezpieczenstwa”. Taka konfiguracja sprawia, ze fizyczne i wirtualne punkty koricowe

nie sg nadmiernie obcigzane przez rozwigzania z zakresu cyberbezpieczenstwa wymagajgce duzych zasobéw. Ta unikalna
koncepcja moze stuzy¢ do ochrony srodowisk wyposazonych zaréwno w fizyczne, jak i wirtualne stacje robocze, serwery,
kontenery danych, desktopy i inne punkty koricowe dziatajgce na systemach Windows, MacOS i Linux.

Technologia GravityZone Smart Centralized Scanning jest idealna dla firm, ktore chcg zapewnié bezpieczeristwo srodowisk
fizycznych, wirtualnych i obcigzerh w chmurze. Umozliwia ona zespotom zajmujgcym sie cyberbezpieczeristwem bezproblemowe
wdrozenie rozwigzania GravityZone w catej firmie dzieki centralnej konsoli do zarzadzania. W przypadku $srodowisk VMWare
VSphere GravityZone oferuje ochrone bez agenta poprzez integracje z vShield Endpoint™.
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Rys. 1.1: Z pomoca ustawier polityki GravityZone zespoty zajmujace sie cyberbezpieczeristwem w firmie moga konfigurowaé
punkty koncowe w taki sposdb, aby zapewnic¢ ich ptynng komunikacje z kilkoma réznymi wirtualnymi urzgdzeniami

z funkcjonalnoscig ,serweréw bezpieczenstwa” w trybie redundantnym, ktéry umozliwi prace systemu w sytuacjach awaryjnych
lub w trybie rownej dystrybucji pozwalajacym na harmonijne roztozenie obcigzenia.

Technologia inna niz wszystkie

Zespoty ds. cyberbezpieczenstwa uzywajgce Gravity Zone moga z tatwoscig pobra¢ wirtualne urzadzenie Security Server Virtual
Appliance, a nastepnie wykorzystac¢ je jako centralng stacje skanowania z poziomu konsoli do zarzagdzania GravityZone. Wirtualne
urzadzenie z funkcjonalnoscia ,serwera bezpieczeristwa” Security Server Virtual Appliance jest dostepne dla hostéw EXSi®
standalone, VMWare® VSphere, Citrix® Xen servers™, Microsoft Hyper-V® i Nutanix Prism® i oferuje mozliwos$¢ integracji
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ze $rodowiskami Amazon Elastic Compute Cloud (EC2). Security Server Virtual Appliance moze nastepnie zosta¢ wprowadzone
po prostu jako kolejna wirtualna maszyna. Wystarczy kilka prostych krokéw konfiguracji komunikacji sieciowej, aby zespoty

ds. cyberbezpieczenstwa byty gotowe do skonfigurowania ochrony punktéw koncowych do komunikacji z wdrozonymi
wirtualnymi urzgdzeniami Security Servers.

Konsola do zarzgdzania GravityZone umozliwia zespotom zajmujgcym sie cyberbezpieczeristwem utworzenie lekkiego pakietu
agenta skonfigurowanego do pracy z naszg opatentowang technologig inteligentnego scentralizowanego skanowania. Agent,
mimo niewielkich rozmiaréw, zachowuje kluczowe komponenty, takie jak rozwigzanie do zarzadzania aplikacjami Application
Control, funkcja ochrony przed zagrozeniami sieciowymi Web Threat Protection, opcja do zarzadzania aktualizacjami, technologia
Process Inspector, funkcja Ransomware Mitigation stuzgca do ograniczania zagrozen atakami ransomware i zaawansowana
ochrona przed exploitami, jednoczes$nie odcigzajgc zadania wymagajgce intensywnego przetwarzania danych, np. skanowanie

i aktualizacje produktéw. Pozwala on réwniez na wspotprace z wirtualnym urzadzeniem GravityZone Security Server, co umozliwia
korzystanie z funkcjonalnos$ci HyperDetect i Sandboxing.

Wieksza gestos¢ maszyn wirtualnych

W przeciwienstwie do tradycyjnych rozwigzan GravityZone zostato od podstaw zaprojektowane z myslg o optymalizacji pod
katem serwerdw i obcigzen roboczych w chmurze. Technologia Smart Centralized Scanning minimalizuje wptyw rozwigzania

na bezpieczenstwo infrastruktury, wykorzystujgc w tym celu dwupoziomowy mechanizm wychwytywania danych, ktéry pomaga
unikna¢ duplikacji skanowanych plikéw. Wirtualne urzgdzenie z funkcjonalnoscia ,serwera bezpieczenstwa” Security Server
Virtual Appliance sprawdza kazdy plik tylko raz, nawet jesli pojawia sie on w kilku punktach koricowych. Pomaga to unikngé
zbednego skanowania, znaczgco zmniejszajgc tym samym obcigzenie procesora, pamieci RAM, infrastruktury i sieci. Wirtualne
urzadzenie z funkcjonalnoscia ,serwera bezpieczeristwa” Security Server Virtual Appliance mozna skonfigurowac¢ do pracy

w dwdch trybach: redundantnym i réwnej dystrybucji. Co wiecej, automatycznie wykrywa ono utworzenie nowej maszyny
wirtualnej, a takze przeniesienie oraz usuniecie istniejgcej. Rozwigzanie Security Server moze nastepnie zastosowa¢ wyznaczong
polityke bezpieczenstwa do dowolnej maszyny, kierujac sie przydziatem w ramach puli zasobdéw, podziatem na grupy lub sieci,
do ktérych dana maszyna jest przypisana.

NAGLOWEK  SEGMENTY MOZLIWE DO WYKONANIA ROZSZERZENIE PLIKU

ROZSZERZENIE PLIKU

o Petny rozmiar pliku 25 MB
¢ Rozmiar segmentéw zdolnych do wykonania

(tj. obszary plikéw podlegajace inspekcji) 2,5MB
» Zaoszczedzone zasoby 22,5 MB

Rys. 2.1: GravityZone korzysta z bardzo efektywnej techniki skanowania, ktéra sprawdza tylko fragmenty plikéw zdolne
do wykonania ztosliwego kodu, co eliminuje koniecznos¢ przesytania catych plikdw z maszyny wirtualnej na urzgdzenie wirtualne
petnigce funkcje serwera, znaczaco redukujac w ten sposdb obcigzenie procesora, pamieci RAM, infrastruktury i sieci.

Naprawde inteligentne skanowanie

Optymalizacja w naszym wydaniu nie konczy sie na eliminacji duplikacji skanowania. Funkcja GravityZone Smart Centralized
Scanning dodatkowo zmniejsza przepustowos¢ i zasoby potrzebne do identyfikacji zagrozen poprzez przesytanie do urzadzenia
wirtualnego Security Server tylko fragmentéw plikéw zdolnych do wykonania ztosliwego kodu. Fragmenty takie przekazywane sg
za posrednictwem bezpiecznego portu TCP/IP z punktéw koficowych na wirtualne urzadzenie Security Server. Po dotarciu do
urzadzenia fragmenty plikéw sg skanowane, a w razie wykrycia ztosliwego kodu, caty plik zostaje oznaczony jako wymagajacy
dziatania: odrzucenia, poddania kwarantannie albo usuniecia - w zaleznos$ci od wybranej polityki bezpieczenstwa.

Brak koniecznosci skanowania catego pliku w celu identyfikacji zagrozen oferowany przez rozwigzanie GravityZone Smart
Centralized Scanning umozliwia wydajniejszg ochrone punktéw kornicowych i minimalny wptyw na prace systemu nawet podczas
skanowania duzych ilo$ci danych.
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Idealne rozwigzanie dla centrow danych i obcigzen w chmurze

Technologia inteligentnego scentralizowanego skanowania GravityZone przyspiesza identyfikacje zagrozen, jednoczes$nie

nie obcigzajac systemu wiekszym zuzyciem jego zasobdw. To sprawia, ze jest doskonatg opcja dla centréw danych i Srodowisk
korzystajacych z obcigzen w chmurze z licznymi rozproszonymi punktami koicowymi o réznych konfiguracjach sieci. Polityki
GravityZone, obejmujace tryb redundantny i réwnej dystrybucji, umozliwiajg konfiguracje wielu wirtualnych urzadzen Security
Server oraz ich btyskawiczne wiaczanie i wytgczanie.

Opcja integracji z rozwigzaniami VMware vCenter, Citrix XenServer oraz Amazon Elastic Compute Cloud (EC2) umozliwia
zespotom zajmujgcym sie cyberbezpieczenstwem zarzgdzanie wszystkimi maszynami za pomocg jednolitego, prostego

w obstudze interfejsu. Przy jego pomocy pracownicy mogg przeglada¢ zdarzenia, przypisywac polityki oraz inicjowac dziatania
we wszystkich zarzagdzanych systemach — tych na miejscu oraz tych w chmurze. Konsola GravityZone zapewnia wszechstronny
dostep do wszystkich najwazniejszych funkcji — od wyswietlania szczegdtowych raportéw na temat filtrowania zawartosci stron
internetowych, poprzez izolowanie hostéw podczas prowadzonych dochodzen i konfigurowanie powiadomien o wykrytych
zagrozeniach, az do planowania cyklicznych kontroli bezpieczeristwa. Rozwigzanie GravityZone Smart Centralized Scanning
zapewnia maksymalng elastyczno$¢ i skalowalno$¢ niezaleznie od wielkosci firmy.

Mniejsze wydatki na bezpieczenstwo

Technologia inteligentnego scentralizowanego skanowania pomaga ograniczy¢ wydatki na bezpieczeristwo, minimalizujgc wptyw
rozwigzania GravityZone na zuzycie firmowych zasobéw. Ta wyjgtkowa koncepcja ogranicza potrzeby w zakresie modernizacji
drogiego sprzetu w przypadku srodowisk lokalnych i hybrydowych, a takze zmniejsza koszty operacyjne (zwigzane z mocag
obliczeniowgy i siecig) w przypadku modeli Paas, laaS i SaaS.

Bezkompromisowe cybezbezpieczenstwo

Firmy nie muszg juz wybiera¢ miedzy cyberbezpieczenstwem a wydajnosciag systemu. Technologia inteligentnego
scentralizowanego skanowania daje zespotom zajmujgcym sie cyberbezpieczeristwem potezne skalowalne narzedzie, ktére jest
tatwe do wdrozenia i zarzadzania we wszystkich srodowiskach, niezaleznie od ich wielkos$ci. Opatentowana technologia pozwala
ograniczy¢ wptyw nagradzanego rozwigzania Bitdefender na wydajnos$é infrastruktury firmy, zapewniajgc bezpieczenstwo

jej systemow i doskonatg funkcjonalnosé.
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Rys. 3.1: GravityZone Smart Centralized Scanning odcigza zasobochtonne zadania skanowania danych z maszyn fizycznych i wirtualnych,
positkujgc sie wsparciem wirtualnego urzadzenia GravityZone Security Server. Powoduje to znaczny wzrost wydajnos$ci w poréwnaniu
do starszych konfiguracji rozwigzan w zakresie cyberbezpieczenstwa. Zespoty zajmujace sie cyberbezpieczenstwem mogg wdrazac
rézne funkcje maszyn fizycznych i wirtualnych i zarzgdza¢ nimi z poziomu jednej kontroli do zarzadzania GravityZone.

B hd f Bitdefender jest Swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e n er wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
BUILT FOR RESILIENCE z najbardziej zaufanych ekspertéw w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa

Centrala . . . . " " . .
loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

Siedziba przedsigbiorstwa — Santa Clara, California, USA

- : . firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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