Bitdefender

Europol zlikwidowat
Archetyp Market,
najwieksze centrum
narkotykowe w darknecie

18.06.2025

Europol i agencje partnerskie zlikwidowaty Archetyp Market, duzy rynek
narkotykowy, ktoéry dziatat anonimowo przez ponad pie¢ lat. Znana z
utatwiania sprzedazy kokainy, MDMA i bardzo silnych syntetycznych
opioidéw, platforma miata ponad 600 000 uzytkownikéw i przetworzyta

transakcje o wartosci szacowanej na 250 milionéw euro.
Duza operacja organow scigania rozbija rynek Dark Web

Operacja, nazwana Deep Sentinel, miata miejsce miedzy 11 a 13 czerwca
i brato w niej udziat 300 funkcjonariuszy z szesciu krajéw. Doprowadzita
do aresztowania w Hiszpanii 30-letniego niemieckiego administratora
rynku, a takze zatrzymania kilku gtéwnych sprzedawcow i moderatora.
Wiadze wytgczyly infrastrukture targu w Holandii i przejety aktywa o

tgcznej wartosci 7,8 min euro.
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Na stronie glownej wyswietlono powiadomienie o przejeciu platformy

Na stronie gtéwnej Archetyp Market pojawit sie oficjalny baner
informujacy o przejeciu, co jest powszechng taktykg policyjng majgca na
celu publiczne zaznaczenie likwidacji nielegalnych platform i

zwiekszenie Swiadomosci problemu.

Oprocz baneru, na ktérym widniejg loga uczestniczacych w operacji
agencji, witadze opublikowaty rowniez film, aby zwiekszy¢

rozpoznawalnos$c¢ operacji.

,Dzieki temu rozbiciu organy sScigania zlikwidowaty jeden z najdtuzej
dziatajgcych rynkéw narkotykowych w darknecie, odcinajgc gtéwnag linie
dostaw niektérych z najniebezpieczniejszych substancji na Swiecie” —
powiedziat zastepca dyrektora wykonawczego ds. operacyjnych
Europolu  Jean-Philippe Lecouffe. ,Demontaz infrastruktury i
aresztowanie kluczowych graczy to jasny komunikat: nie ma bezpieczne;j

przystani dla tych, ktérzy czerpig zyski ze szkod”.

Dark Web kryje w sobie szerokg game zagrozen

Chociaz gtéwng dziatalnoscig Archetyp Market byt handel narkotykami,
Dark Web kryje w sobie szersze spektrum zagrozen. Aktorzy zagrozen
zazwyczaj polegajg na nim ze wzgledu na jego anonimowy charakter,

ktéry czesto umozliwia im prowadzenie nielegalnych dziatan.

Wiele takich nielegalnych targowisk oferuje rowniez ustugi skierowane
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do codziennych uzytkownikow Internetu, w tym  ztosliwe
oprogramowanie na zlecenie, skradzione dane uwierzytelniajgce,
zestawy oprogramowania szpiegujgcego i pakiety danych tozsamosci.
Cyberprzestepcy wykorzystujg te platformy do sprzedazy dostepu do
botnetéw, zestawdéw phishingowych Ilub narzedzi do naruszania

urzgdzen.

Szersze dziatania majace na celu zwalczanie cyberprzestepczosci

Zaledwie kilka tygodni przed wyeliminowaniem Archetypu, Europol
skoordynowat operacje Endgame, zakrojong na szerokg skale akcje
wymierzong w podmioty powigzane z ransomware oraz infrastrukture
tego oprogramowania. Operacja ta doprowadzita do licznych aresztowan
i demontazu serweréw uzywanych przez gtdwne  grupy

cyberprzestepcze.

Podczas tej samej operacji Europol przejat serwery powigzane z
botnetem SmokelLoader, narzedziem uzywanym od dawna przez
cyberprzestepcow do rozprzestrzeniania ztosliwego oprogramowania i

kradziezy poufnych danych.

Zachowaj ochrone przed wiamaniami cyfrowymi

Niestety, Dark Web nadal jest siedliskiem nielegalnej dziatalnosci, czesto

powigzanej z cyberprzestepczoscia.

,Najlepszym sposobem na uchronienie sie przed nastepstwami

phishingu jest korzystanie ze skutecznego systemu antywirusowego,
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ktory oferuje petng ochrone danych w czasie rzeczywistym przed
wirusami, robakami, oprogramowaniem szpiegujgcym, trojanami,
exploitami typu zero-day, oprogramowaniem ransomware, rootkitami i
innymi cyfrowymi wtamaniami” — mowi Arkadiusz Kraszewski z firmy
Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.

Zrédto:https://bitdefender.pl/europol-zlikwidowal-archetyp-market-

najwieksze-centrum-narkotykowe-w-darknecie/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako Zrédta.
Data udostepnienia: 18.06.2025
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z  zakresu
cyberbezpieczenstwa oraz $wiatowy lider chronigcy miliony
uzytkownikéw. Bitdefender jest czestym zdobywcag wielu branzowych
nagrod i uznang sSwiatowg markg. Od 2001 roku konsekwentnie
dostarcza najwyzszej jakosci produkty stuzace do zapewnienia
bezpieczenstwa zaréwno uzytkownikom domowym, jak i wielkim
korporacjom i rzgdowym instytucjom. Bitdefender jest znany ze swojej
innowacyjnosci oraz wyposazania Swojego oprogramowania Ww

najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz
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EDR i XDR.
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