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Europol i agencje partnerskie zlikwidowały Archetyp Market, duży rynek 

narkotykowy, który działał anonimowo przez ponad pięć lat. Znana z 

ułatwiania sprzedaży kokainy, MDMA i bardzo silnych syntetycznych 

opioidów, platforma miała ponad 600 000 użytkowników i przetworzyła 

transakcje o wartości szacowanej na 250 milionów euro. 

 

Duża operacja organów ścigania rozbija rynek Dark Web 

 

Operacja, nazwana Deep Sentinel, miała miejsce między 11 a 13 czerwca 

i brało w niej udział 300 funkcjonariuszy z sześciu krajów. Doprowadziła 

do aresztowania w Hiszpanii 30-letniego niemieckiego administratora 

rynku, a także zatrzymania kilku głównych sprzedawców i moderatora. 

Władze wyłączyły infrastrukturę targu w Holandii i przejęły aktywa o 

łącznej wartości 7,8 mln euro. 
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Na stronie głównej wyświetlono powiadomienie o przejęciu platformy 

 

Na stronie głównej Archetyp Market pojawił się oficjalny baner 

informujący o przejęciu, co jest powszechną taktyką policyjną mającą na 

celu publiczne zaznaczenie likwidacji nielegalnych platform i 

zwiększenie świadomości problemu. 

 

Oprócz baneru, na którym widnieją loga uczestniczących w operacji 

agencji, władze opublikowały również film, aby zwiększyć 

rozpoznawalność operacji. 

 

„Dzięki temu rozbiciu organy ścigania zlikwidowały jeden z najdłużej 

działających rynków narkotykowych w darknecie, odcinając główną linię 

dostaw niektórych z najniebezpieczniejszych substancji na świecie” — 

powiedział zastępca dyrektora wykonawczego ds. operacyjnych 

Europolu Jean-Philippe Lecouffe. „Demontaż infrastruktury i 

aresztowanie kluczowych graczy to jasny komunikat: nie ma bezpiecznej 

przystani dla tych, którzy czerpią zyski ze szkód”. 

 

Dark Web kryje w sobie szeroką gamę zagrożeń 

 

Chociaż główną działalnością Archetyp Market był handel narkotykami, 

Dark Web kryje w sobie szersze spektrum zagrożeń. Aktorzy zagrożeń 

zazwyczaj polegają na nim ze względu na jego anonimowy charakter, 

który często umożliwia im prowadzenie nielegalnych działań. 

 

Wiele takich nielegalnych targowisk oferuje również usługi skierowane 
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do codziennych użytkowników Internetu, w tym złośliwe 

oprogramowanie na zlecenie, skradzione dane uwierzytelniające, 

zestawy oprogramowania szpiegującego i pakiety danych tożsamości. 

Cyberprzestępcy wykorzystują te platformy do sprzedaży dostępu do 

botnetów, zestawów phishingowych lub narzędzi do naruszania 

urządzeń. 

 

Szersze działania mające na celu zwalczanie cyberprzestępczości 

 

Zaledwie kilka tygodni przed wyeliminowaniem Archetypu, Europol 

skoordynował operację Endgame, zakrojoną na szeroką skalę akcję 

wymierzoną w podmioty powiązane z ransomware oraz infrastrukturę 

tego oprogramowania. Operacja ta doprowadziła do licznych aresztowań 

i demontażu serwerów używanych przez główne grupy 

cyberprzestępcze. 

 

Podczas tej samej operacji Europol przejął serwery powiązane z 

botnetem SmokeLoader, narzędziem używanym od dawna przez 

cyberprzestępców do rozprzestrzeniania złośliwego oprogramowania i 

kradzieży poufnych danych. 

 

Zachowaj ochronę przed włamaniami cyfrowymi 

 

Niestety, Dark Web nadal jest siedliskiem nielegalnej działalności, często 

powiązanej z cyberprzestępczością.  

 

„Najlepszym sposobem na uchronienie się przed następstwami 

phishingu jest korzystanie ze skutecznego systemu antywirusowego, 
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który oferuje pełną ochronę danych w czasie rzeczywistym przed 

wirusami, robakami, oprogramowaniem szpiegującym, trojanami, 

exploitami typu zero-day, oprogramowaniem ransomware, rootkitami i 

innymi cyfrowymi włamaniami” – mówi Arkadiusz Kraszewski z firmy 

Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania 

Bitdefender. 

 

Źródło:https://bitdefender.pl/europol-zlikwidowal-archetyp-market-

najwieksze-centrum-narkotykowe-w-darknecie/ 

 

Informację można wykorzystać dowolnie z zastrzeżeniem podania firmy 

Marken Systemy Antywirusowe jako źródła. 

Data udostępnienia: 18.06.2025 
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Informacje o firmie Bitdefender 

Bitdefender to rumuński dostawca rozwiązań z zakresu 

cyberbezpieczeństwa oraz światowy lider chroniący miliony 

użytkowników. Bitdefender jest częstym zdobywcą wielu branżowych 

nagród i uznaną światową marką. Od 2001 roku konsekwentnie 

dostarcza najwyższej jakości produkty służące do zapewnienia 

bezpieczeństwa zarówno użytkownikom domowym, jak i wielkim 

korporacjom i rządowym instytucjom. Bitdefender jest znany ze swojej 

innowacyjności oraz wyposażania swojego oprogramowania w 

najnowsze technologie, takie jak uczenie maszynowe, heurystyka oraz 
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EDR i XDR. 

 

 


