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W ostatnich tygodniach specjalisci ds. cyberbezpieczenstwa obserwuja wzrost
liczby oszustw zwigzanych z ubezpieczeniami zdrowotnymi. Ich celem jest
kradziez danych medycznych i finansowych. Skala problemu doprowadzita do
wydania ostrzezenia przez FBI, w ktérym wymieniono znaki sugerujace, ze ktosS

podajacy sie za agenta ubezpieczeniowego moze by¢ przestepca.
Oszusci wyludzaja dane medyezne i finansowe

Z ostrzezenia opublikowanego przez FBI wynika, ze oszuSci wykorzystujq
realistycznie wygladajace wiadomosci e-mail i SMS, podszywajac sie nie tylko
pod pracownikow sektora ubezpieczeniowego, lecz takze pod ekspertow do
spraw cyberbezpieczenstwa, ktorzy rzekomo chcg ,pomoc” w rozwigzaniu

nieistniejgcego problemu.

Warto zauwazy¢, ze obecne internetowe oszustwa sg bardzo trudne w wykryciu,

poniewaz przestepcy zaczeli uzywaC w korespondencji przekonujacych
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szczegotow, w tym oficjalnych logotypow prawdziwych firm i technicznej
terminologii. Dzieki podniesieniu wiarygodnosci komunikatow oraz szablonow
wiadomosci e-mail oszusci coraz skuteczniej wyludzajq dane od swoich ofiar, w
tym informacje zdrowotne, dokumentacje medyczng, dane zwigzane z

bankowoscig i dane dostepu do kont.

,Przestepcy wysylajg e-maile i wiadomosci tekstowe do pacjentow i
pracownikéw stuzby zdrowia, fabrykujac oficjalne komunikaty od zaufanych
organow shuzby zdrowia” — czytamy w komunikacie prasowym FBI.
,Wiadomosci te majg na celu wywarcie presji na ofiary, aby ujawnity chronione
informacje dotyczace zdrowia, dokumentacje medyczng, osobiste dane
finansowe lub zapewnily zwrot kosztow rzekomych nadptat za ustugi lub ustugi

nieobjete ubezpieczeniem”.

Na co warto zwroci¢ uwage. gdy kontaktuje sie z nami rzekomy

agent ubezpieczeniowy?

Préoba wywolania strachu i poeczucia pilnoSei: Internetowi oszusci
korzystaja z metod socjotechnicznych. W swoich komunikatach zawierajg

informacje, ktore majg wzbudzic strach i poczucie pilnosci u ofiary.

Obiecywanie korzySci finansowej: W phishingowych wiadomosciach
zauwazono obietnice zwrotu nadwyzki finansowej. Oszusci proszg swoje ofiary
o ich dane bankowe, aby przelac na nie srodki. Jest to typowe oszustwo, ktore

ma na celu wyludzenie danych.

Podszywanie si€ pod instytucje uzZytecznoSci publicznej i wladze:
Cyberprzestepcy bardzo czesto podszywajq sie pod oficjalnych przedstawicieli

ubezpieczycieli lub jednostek dochodzeniowych, aby zwiekszy¢ swoja
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wiarygodnos$c¢ i wywiera¢ wptyw na swoje ofiary.

Jak nie dac sie oszukac? Najlepsze rady od FBI

Zachowaj sceptycyzm: FBI i zespol Bitdefender radza, aby podchodzi¢ do
nieoczekiwanych wiadomosci ze sceptycyzmem. Szczegdlnie jeSli rozmowca
stara sie wzbudzi¢ w Tobie strach lub zmusi¢ do szybkiego dziatania. Pamietaj
takze o tym, aby nigdy nie wysylac nieznanemu interlokutorowi swoich danych

logowania.

Zawsze werylikuj podejrzanego rozmowcee: Gdy otrzymasz
nieoczekiwang wiadomosc¢ lub telefon od kogos, kto twierdzi, Ze jest agentem
ubezpieczeniowym, zweryfikuj jego tozsamos¢, wykorzystujac oficjalne dane

organizacji, ktorg rzekomo reprezentuje.

Uwazaj na linki i podejrzane zaljezmiki: Pamietaj o tym, aby nie
klika¢ podejrzanych linkdw i unikaC pobierania zatgcznikow, ktore moga

zawierac ztosliwe oprogramowanie.

Zadbaj o swoje hasla: Korzystaj z unikalnych i skomplikowanych haset.
Nigdy nie uzywaj tego samego kodu zabezpieczajacego na kilku kontach i jesli

to mozliwe, stosuj weryfikacje dwuetapowa.

,Ochrona przed nowoczesnymi oszustwami internetowymi jest coraz
trudniejsza. Cyberprzestepcy podczas korespondencji z ofiarg korzystaja nie
tylko z najskuteczniejszych metod manipulacyjnych, lecz takze ze wsparcia ze
strony Al. Dlatego to niezwykle istotne, aby zawsze zachowywac czujnosc

podczas rozmowy z kims, kto nieoczekiwanie sie z nami skontaktuje. Warto
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takze pamieta¢ o tym, aby zabezpieczy¢ swoje urzadzenie za pomocq
skutecznego systemu antywirusowego, ktéry uchroni nas nie tylko przed
zlosliwym oprogramowaniem, lecz takze przed niebezpiecznymi linkami,
spreparowanymi stronami internetowymi i innymi internetowymi zagrozeniami”

— moéwi Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe.

Zrédio:https://bitdefender.pl/nowe-oszustwo-zwiazane-z-ubezpieczeniami-

zdrowotnymi/

Informacje mozna wykorzysta¢ dowolnie z zastrzezeniem podania firmy
Marken Systemy Antywirusowe jako zZrdodla.
Data udostepnienia: 04.07.2025
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Informacje o firmie Bitdefender

Bitdefender to rumunski dostawca rozwigzan z zakresu cyberbezpieczenstwa
oraz Swiatowy lider chronigcy miliony uzytkownikow. Bitdefender jest czestym
zdobywca wielu branzowych nagréd i uznang swiatowa markq. Od 2001 roku
konsekwentnie dostarcza najwyzszej jakosci produkty stuzgce do zapewnienia
bezpieczenstwa zarowno uzytkownikom domowym, jak i wielkim korporacjom
i rzagdowym instytucjom. Bitdefender jest znany ze swojej innowacyjnosci oraz
wyposazania swojego oprogramowania w najnowsze technologie, takie jak

uczenie maszynowe, heurystyka oraz EDR i XDR.
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