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BRANŻA

Administracja	publiczna
(samorząd	terytorialny)

LOKALIZACJA

Województwo
podkarpackie

Urząd	Gminy	Jasło	wzmacnia
cyberbezpieczeństwo	–	gotowość	na
uKSC	dzięki	Bitdefender	GravityZone
Urząd	Gminy	Jasło	to	jednostka	samorządu	terytorialnego	zlokalizowana	w	województwie
podkarpackim,	realizująca	zadania	publiczne	oraz	obsługująca	mieszkańców	gminy.
Sprawne	funkcjonowanie	urzędu	opiera	się	m.in.	na	wykorzystaniu	nowoczesnych
rozwiązań	informatycznych	wspierających	codzienną	działalność	administracji.

PRODUKTY	BITDEFENDER

Widoczność	i	wygoda	zarządzania
Zwarta	konsola	zarządzająca:	przejrzysta	wizualizacja
incydentów,	czytelna	prezentacja	kondycji	środowiska.

Automatyczna	analiza	ryzyka
Analiza	ryzyka	wg	wielu	norm	i	standardów
z	podpowiedziami	konkretnych	zmian	konfiguracji.

Elastyczność	wdrożenia
Wsparcie	dla	środowisk	chmurowych,	on-premise	oraz
możliwość	ochrony	urządzeń	w	sieciach	izolowanych.

WYZWANIE

Urząd	korzystał	wcześniej	z	innego	oprogramowania	ochronnego	i	analizował
dostępne	 alternatywy.	 Poszukiwano	 rozwiązania,	 które	 zwiększy	 zakres
wykrywanych	 zagrożeń	 oraz	 widoczność	 zdarzeń	 i	 incydentów,	 będzie
wygodne	w	codziennej	administracji,	nie	obniży	wydajności	 stacji	 roboczych
i	pozwoli	na	rozbudowę	ochrony	wraz	z	nowymi	wymaganiami	prawnymi.

ROZWIĄZANIE	GRAVITYZONE

Wybrano	 Bitdefender	GravityZone	 Business	 Security	 Enterprise	 z	modułem
Patch	 Management	 oraz	 GravityZone	 Security	 for	 Mobile.	 Zadecydowała
obecność	EDR	z	możliwością	prześledzenia	 całego	procesu	 incydentu	oraz
możliwość	 dalszej	 rozbudowy,	 co	 okazało	 się	 strzałem	 w	 dziesiątkę	 po
wejściu	w	życie	nowych	przepisów	uKSC.	Wdrożenie	dział	 IT	przeprowadził
samodzielnie,	zastępując	dotychczasowe	oprogramowanie,	z	błyskawicznym
wsparciem	polskiego	zespołu	producenta.

“
Nie	wyobrażam	sobie	już	pracy	bez	modułu	Patch	Management	–
szczególnie	tak	wygodnego	jak	w	przypadku	Bitdefendera.	EDR
i	możliwość	prześledzenia	procesu	to	ogromny	atut,	który	pozwala
rzeczywiście	odróżnić	atak	od	false	positive.

Piotr	Grasela
Informatyk	Urzędu,	Urząd	Gminy	Jasło

“
Czytelny	dashboard	i	raporty	pokazują,	co	się	działo	i	dzieje	w	sieci,
podpowiadając	od	razu	rozwiązania	i	odnosząc	stan	zabezpieczeń	do
odpowiednich	norm	wraz	z	szacowaniem	ryzyka.

Piotr	Grasela
Informatyk	Urzędu,	Urząd	Gminy	Jasło

REZULTATY

Efekty	wdrożenia	są	widoczne	na	wielu	poziomach:	czytelny	dashboard	i	raporty
pokazują,	 co	 dzieje	 się	 w	 sieci,	 podpowiadają	 rozwiązania	 i	 odnoszą	 stan
zabezpieczeń	 do	 norm	 wraz	 z	 szacowaniem	 ryzyka.	 Systemy	 operacyjne
i	aplikacje	 firm	 trzecich	są	aktualizowane	na	bieżąco,	bez	obniżenia	wydajności
i	 zakłócania	 pracy	 użytkowników,	 a	 analiza	 incydentów	 pozwala	 prześledzić
wszystkie	 etapy	 rozwoju	 podejrzanych	 działań.	 Spełnienie	 nowych	 wymagań
prawnych	 jest	 „o	 jeden	 klik”	 –	wystarczy	 rozszerzyć	 ochronę	 o	 kolejne	moduły,
a	automatyczna	analiza	 ryzyka	według	wybranych	norm	 i	standardów	ogranicza
„papierologię”.

KOLEJNE	KROKI

W	 planach:	 Compliance	 Manager,	 PHASR	 oraz	 analiza	 zasadności
wdrożenia	EASM.

Arkanet	 od	 2002	 roku	 doradza	 i	 wdraża	 rozwiązania	 w	 obszarze	 sieci	 informatycznych	 oraz	 automatyki	 przemysłowej.	 Wspiera
klientów	 na	 każdym	 etapie	 –	 od	 rozpoznania	 rzeczywistych	 potrzeb,	 przez	 projekty	 pilotażowe	 i	 zakup,	 po	 wdrożenie	 i	 szkolenia.
Doświadczenie	z	 licznych	projektów	pokazuje,	 że	bezpieczeństwo	 infrastruktury	cyfrowej	opiera	się	na	 trzech	 filarach:	narzędziach,
ludziach	i	procedurach	–	w	każdym	z	nich	Arkanet	służy	wsparciem.

Dzięki	 współpracy	 z	 Arkanet	 Urząd	 Gminy	 Jasło	 zyskał	 nie	 tylko	 nowoczesne	 narzędzia	 ochrony,	 ale	 również	 fachowe
doradztwo	oraz	długofalowe	wsparcie	(long-term	support),	gwarantujące	utrzymanie	najwyższych	standardów	bezpieczeństwa	IT
i	gotowość	na	kolejne	wymagania	KSC.

O	PARTNERZE	WDROŻENIA

O	Bitdefender:	globalny	lider	cyberbezpieczeństwa,	chroniący	miliony	użytkowników	indywidualnych	oraz	środowiska	biznesowe,	instytucje	publiczne	i	administrację	na	całym	świecie.	Firma	powstała	w	2001	roku,	a	jej
technologie	–	rozwijane	m.in.	w	laboratoriach	Bitdefender	Labs	–	są	licencjonowane	przez	ponad	180	najbardziej	rozpoznawalnych	marek	technologicznych	i	wykorzystywane	przez	klientów	w	ponad	170	krajach.	Więcej
informacji:	www.bitdefender.pl

GravityZone	Business	Security	Enterprise	(EDR)↳
GravityZone	Patch	Management↳
GravityZone	Security	for	Mobile↳

https://www.bitdefender.pl/

