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Cyberbezpieczenstwo to proces, a nie cel sam w sobie.
Na tej drodze pojawiaja sie kolejne etapy, ktore
pokazuja postepy, wyzwania i nowe mozliwosci.

Ponizsze dane przedstawiajg najwazniejsze wnioski
ptynace z opinii specjalistow IT i cyberbezpieczenstwa na
temat obecnej sytuacji, co najbardziej ich niepokoi, jakie
przeszkody utrudniaja skuteczng ochrone oraz w jakim
kierunku, ich zdaniem, zmierza branza.

55.2%

respondentow przyznato, ze
polecono im nie ujawniac¢ informacji o
naruszeniu bezpieczenstwa

70.1%

obserwuje coraz
bardziej zaawansowane
ataki phishingowe

59%

zgtasza zastrzezenia
dotyczace swoich
rozwigzan EDR/XDR

52.6%

uwaza, ze sztuczna inteligencja
bardziej wspiera
cyberprzestepcow niz obroncow

47.4%

nie ma petnej widocznosci
wykorzystania narzedzi
Shadow AI przez pracownikéw

61.5%

twierdzi, ze niedobor
specjalistow wynika z
innych czynnikéw niz
brak kandydatéow

48.7%

przyznaje, ze ma trudnosci z
zachowaniem rownowagi
miedzy restrykcjami
bezpieczenstwa a
produktywnoscig pracownikow

61.6%

uwaza, ze wymagania zwigzane
ze zgodnoscia z przepisami sa
przyttaczajace

47.6%

nie jest w stanie
zapewnic
catodobowego
monitorowania
bezpieczenstwa (24/7)

76.1%

wskazuje, ze suwerennos¢ danych staje
sie jednym z kluczowych kryteriow przy
podejmowaniu decyzji zakupowych
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Podsumowanie dla kadry zarzadzajace]

Trzy sprzecznosci definiujg cyberbezpieczenstwo w 2026 roku. Organizacje sa bardziej pewne
siebie, ale liczba naruszen pozostaje wysoka. Zagrozenia Al sa juz faktem, jednak wiekszosc
zespotow nie widzi wtasnej ekspozycji na ryzyko AI. Znane wektory atakow sa dobrze
opisane, lecz nadal zbyt czesto ignorowane. To nie tylko luki w zabezpieczeniach. Pokazuja,
co dzieje sie, gdy fascynacja nowymi technologiami przestania podstawy
cyberbezpieczenstwa — doktadnie na to licza cyberprzestepcy.

To czwarta edycja raportu Bitdefender Cybersecurity
Assessment, oparta na niezaleznym badaniu 1 200
specjalistow IT i cyberbezpieczenstwa. Badanie
objeto menedzerdéw $redniego i wyzszego szczebla
oraz specjalistéw odpowiedzialnych za codzienng
ochrone organizacji. Respondenci pochodzili z
szesciu krajow: Francji, Niemiec, Wtoch, Singapuru,
Wielkiej Brytanii i Standéw Zjednoczonych.

Wyniki ujawniajg wyrazng roznice miedzy oceng
poziomu bezpieczenstwa przez kierownictwo a
opinig osob odpowiedzialnych za jego realizacje. To
jeden z najwazniejszych wnioskéw raportu. Kadra
zarzadzajgca konsekwentnie patrzy na poziom
bezpieczenstwa bardziej optymistycznie niz praktycy
wdrazajacy jej strategie.

Raport branzowy Bitdefender® Business Solutions

Kolejny wazny wniosek: rosngce znaczenie
niezaleznosci danych coraz silniej wptywa na
decyzje zakupowe.

Poréwnalismy réwniez wyniki rok do roku i
zaobserwowalismy wyrazne trendy. Odsetek
ukrywanych naruszen pozostaje wysoki mimo
nowych obowigzkéw raportowania. Zagrozenia Al
przestaty byc¢ hipotetyczne i staty sie
rzeczywistoscia. Organizacje nadal zmagajg sie z
wymaganiami zgodnosci, zbyt ztozonymi
srodowiskami bezpieczenstwa oraz rosnaca
powierzchnig ataku.

Analiza danych za 2026 rok pokazuje, ze najlepiej
chronione sa nie organizacje z najwieksza liczbg
narzedzi lub najgtosniejszg strategia Al, lecz te,
ktdre ograniczajg ztozonos¢, odzyskujag petng
widocznos¢ i koncentrujg sie na skutecznym
zapobieganiu atakom.

”
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SEKCJA 1

Luka w ujawnianiu
incydentow

Jesli zapytasz liderow bezpieczenstwa,
czy kiedykolwiek polecono im nie
ujawniaé naruszenia (my to zrobilismy),
ponad potowa odpowie twierdzaco.
Odsetek ten praktycznie sie nie zmienit mimo
nowych przepiséw nakazujgcych zgtaszanie
incydentow.

Utrzymywanie sie tego wyniku wskazuje na problem
gtebszy niz same regulacje. Pokazuje, ze utrwalona
kultura organizacyjna wciaz opiera sie zmianom,
mimo nowych wymogdéw prawnych.

Raport branzowy Bitdefender® Business Solutions

55.2%

respondentow
przyznato, ze polecono
im zachowad
naruszenie w tajemnicy
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Liczba, ktora pozostaje niezmienna

W 2023 roku po raz pierwszy zapytalismy

specjalistow ds. bezpieczenstwa, czy kiedykolwiek
polecono im zachowac¢ naruszenie w tajemnicy,

mimo ze powinno zostac zgtoszone. 42%

odpowiedziato twierdzaco. W 2025 roku odsetek ten
wzrést do 57,6%. W tym roku, wsrdd wszystkich 1
200 respondentow, wynosi 55,2%. Ta stabilizacja
jest rownie niepokojaca jak wczesniejszy gwattowny

wzrost.

Przepisy SEC dotyczace ujawniania incydentéw
cyberbezpieczenstwa weszty w zycie w Stanach
Zjednoczonych w 2023 roku. Dyrektywa NIS2
zaczeta obowigzywacé w Europie w 2024 roku, a
rozporzadzenie DORA weszto w zycie na poczatku

2025 roku. Mimo to odsetek prob ukrywania

naruszen praktycznie sie nie zmienit.

Wyniki badania

Specjalisci ds.
bezpieczenstwa, ktérym
polecono zachowad
naruszenie w tajemnicy

Zrédto: Ocena stanu
cyberbezpieczeristwa 2026

Raport branzowy Bitdefender® Business Solutions
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Mozna to interpretowac na kilka sposobow.
Optymistyczna wersja zaktada, ze obowigzek
zgtaszania incydentow powstrzymat dalszy wzrost tego
wskaznika. Mniej optymistyczna wskazuje, ze regulacje
WCigz zmagaja sie z utrwalonymi przez dekady
nawykami organizacji.

My sktaniamy sie ku bardziej wywazonej interpretacji:

Regulacje skutecznie ustanowity minimalny standard
ujawniania incydentéw, a utrzymujacy sie poziom
sugeruje, ze organizacje stopniowo przyswajajg nhowe
wymagania. Jednoczes$nie wcigz wysoki odsetek takich
przypadkow pokazuje, ze zmiana kultury
organizacyjnej zachodzi znacznie wolniej niz zmiana
przepiséw. Regulacje wyznaczajg minimum, ale trwata
zmiana wymaga, by zgtaszanie incydentéw przestato
by¢ postrzegane jako ryzykowne. A by¢ moze
odwrotnie — by ukrywanie naruszen stato sie
niemozliwe do usprawiedliwienia.

57.6%
55.2%

2025 2026
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Wyniki badania é USA
] 69%
Geografia milczenia
s - Niemcy
Odsetek respondentow,
ktorzy w ciagu ostatnich 12 ] 57%
miesiecy ustyszeli polecenie
. . N . .
zachowania naruszenia %l§ Wielka Brytania
bezpieczenstwa w poufnosci
eZP P ] 57%
Zrédto: Ocena stanu
cyberbezpieczeristwa 2026
yherbesplecsensti E Singapur
] 53%
‘ ' Francja
] 47%
‘ ' Wtochy
] 46%

Bilans naruszen bezpieczenstwa

Co wydarzyto sie w ciggu ostatnich 12 miesiecy? Ponad 50% organizacji deklaruje, ze w ostatnim roku
doswiadczyto naruszenia bezpieczenstwa lub incydentu cyberbezpieczenstwa. Najczesciej byty to:

41.8% 25.6% 22.2%

Nieautoryzowany dostep do Szyfrowanie danych w Wykradanie danych w
infrastruktury lub aplikacji celu wymuszenia okupu celu wymuszenia okupu
chmurowych

v/
24.5% 20.3%
3 5 ¢ 9 % Kradziez wtasnosci Brak incydentow

bezpieczenstwa

Atak BEC (Business Email intelektualnej lub
Compromise) skutkujacy szpiegostwo
stratami finansowymi lub przemystowe
utratg danych

Raport branzowy Bitdefender® Business Solutions Ocena stanu cyberbezpieczenstwa 2026 | 7
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Wyniki badania

Jakie trzy najpowazniejsze naruszenia lub incydenty bezpieczenstwa
wystapity w Twojej organizacji w ciggu ostatnich 12 miesiecy?

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

. Niemcy

= ysa
e Y
oo

Kradziez wtasnosci 3 8 0/ Kradziez wtasnosci 2 7 0/
intelektualnej 0) intelektualnej 0)
::? Wielka Brytania A Singapur

Srodowioka chmurowego . [RANPAVZS Srodowioka chmurowess  [IARORAS
31% 37%
Ransomware 2 6 % Ransomware 2 8 %

‘ ' Francja ' ' Wtochy

Nieautoryzowany dostep do Nieautoryzowany dostep do 3 9 0/
srodowiska chmurowego srodowiska chmurowego 0]

31%
— 2%,
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SEKCJA 2

Zagrozenia zwigzane z
Al nabieraja realnych
ksztattow

Era Al juz nadeszta - i jest uzbrojona. 0
Zagrozenia wykorzystujace sztuczng inteligencje oraz zwigzane 5 2 6 /O
z nig ryzyko to prawdopodobnie najgoretszy temat o

cyberbezpieczenstwa w 2026 roku. Trzy lata temu ataki
wspierane przez Al byty gtéwnie tematem konferencji. Dwa lata d ’ c c
temu staty sie rosngcym zagrozeniem. W ubiegtym roku respon gn'tow uwaza, zé
organizacje zaczely je zgtaszaé. Dzi$ nasze badanie pokazuje, ze Al bardziej pomaga
cyberzagrozenia wykorzystujace Al s3 juz potwierdzong i atakujqcym niz obroncom
powszechng rzeczywistoscig. Wsrdd licznych dyskusji o AI 53%

respondentdéw uwaza, ze sztuczna inteligencja bardziej pomaga

cyberprzestepcom niz obroricom.

Co wiecej, czesc¢ ryzyka pochodzi z wnetrza organizacji. Wielu
specjalistow IT i cyberbezpieczenstwa wskazuje, ze zagrozenia
s juz obecne w ich $rodowiskach, poniewaz narzedzia Al
szybko upowszechniajg sie w miejscu pracy. Problem polega na
tym, ze organizacje nie potrafig ich w petni wykrywac ani
skutecznie zabezpieczac.

‘ Nie sqdze, aby wiele organizacji zadawato dzis wtasciwe
pytania dotyczqgce AL Wykorzystujq liczne narzedzia
wyposazone w funkcje sztucznej inteligencji, nie

rozumiejqc w petni wptywu tych mozliwosci na
bezpieczenstwo.”

— Nicholas Jackson, Bitdefender Director of Cybersecurity Services

Raport branzowy Bitdefender® Business Solutions Ocena stanu cyberbezpieczenstwa 2026 | 9
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Al | cyberbezpieczenstwo
— analiza trendow

Bitdefender wykorzystuje sztuczng inteligencje w swoich
rozwigzaniach cyberbezpieczenstwa od 2008 roku i
posiada dziesiatki patentéw zwigzanych z A, dzieki
czemu dysponuje bogatym doswiadczeniem w
budowaniu mechanizmoéw ochrony opartych na sztucznej
inteligencji. Warto jednak zwrdéci¢ uwage na pewien
trend. W raporcie Cybersecurity Assessment 2023 nie
pytali$my jeszcze o zagrozenia wykorzystujgce Al.
Sygnatéw byto zbyt mato, aby uzasadnic takie pytanie.

W 2024 roku juz je zadalismy i 96% respondentéw
przyznato, ze obawia sie zagrozen zwigzanych ze
sztuczng inteligencja.

W 2025 roku 63% stwierdzito, ze ich organizacja
doswiadczyta ataku, ktéry — ich zdaniem —
wykorzystywat Al

Wyniki badania

Natomiast w Raporcie Cyberbezpieczenstwa Bitdefender
2026 specjalisci IT i cyberbezpieczenstwa wskazali, ze
trzy najpowazniejsze metody ataku zagrazajgce ich
organizacjom sg bezposrednio zwigzane z
wykorzystaniem sztucznej inteligencji.

Nie ulega watpliwosci, ze cyberprzestepcy coraz czesciej
wykorzystujg Al. Laboratoria Bitdefender
udokumentowaty m.in. wykorzystanie modelu rozwoju
opartego na Al przez grupe APT36, a nasi analitycy
wykazali réwniez, ze sztuczna inteligencja pomogta
innemu sprawcy przejs¢ od prostych atakéw typu script
kiddie do prowadzenia kampanii ransomware. Jak dotad
jednak apokalipsa cyberatakow opartych na Al ktorej
wielu sie obawiato, nie nastapita.

Najwazniejsze metody ataku zagrazajace mojej organizaciji

Zrédto: Ocena stanu cyberbezpieczenstwa 2026

Ewolucja ztosliwego oprogramowania wspierana przez Al
(np. polimorficzne tadunki i automatyczna obfuskacja)

I o7

Socjotechnika wspomagana przez Al (deepfake,
klonowanie gtosu)

I o

Ataki prowadzone przez Al (np. autonomiczne
skanowanie i adaptacyjne przemieszczanie sie po sieci)

I %

Ataki ukierunkowane na tozsamosc (zmeczenie MFA,
przejmowanie sesji)

25%

Raport branzowy Bitdefender® Business Solutions

Manipulacja modelami LLM (prompt
injection, zatruwanie danych)

Tradycyjny phishing i ataki
socjotechniczne

Ataki na tancuch dostaw (przejeci
dostawcy, biblioteki open source)

[ 23%

Naduzycia uprawnien wewnetrznych (dziatanie celowe
lub niekontrolowane wykorzystanie "Shadow AI")

23%

19%

23%

Ocena stanu cyberbezpieczenstwa 2026 | 10
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Najwieksza obawa wskazana w badaniu czyli ewolucja ztosliwego
oprogramowania wspieranego przez Al to jednoczesnie zagrozenie,

ktdore uwazam za najbardziej przeceniane. Udokumentowalismy
przypadki, w ktorych grupa APT36 tworzyta ztosliwe oprogramowanie
generowane przez Al praktycznie kazdego dnia. Zaden z tych
przyktadow nie byt szczegdlnie innowacyjny. Zagrozenie jest realne, ale
nie oznacza przetomu w rozwoju malware. AI nie podniosta jego
Jjakosci, a podniosta jedynie poziom przecietnych atakow.”

Wyniki badania

— Bitdefender Technical Solutions Director Martin Zugec

Scenariusze Al oceniane jako ,,ekstremalnie ryzykowne”

Zrédto: Ocena stanu cyberbezpieczenstwa 2026

r

o Nal

-
(9 J

Cyberprzestepcy
wykorzystuja Al do
tworzenia
samomodyfikujacego
sie ztosliwego
oprogramowania

[ ] 23%

Cxy]

Pracownicy
ujawniaja poufne

dane w

publicznych
modelach LLM

23%

(@

Deepfake'i lub
klonowanie gtosu
wykorzystywane do
oszustw wysokiej
wartosci lub atakéw BEC

21%

Pracownicy korzystaja z
niezatwierdzonych
narzedzi "Shadow AI" bez
nadzoru

18%

Techniki oparte na Al
omijajace tradycyjne
mechanizmy wykrywania
EDR

18%

Raport branzowy Bitdefender® Business Solutions
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Problem , Shadow AI”

Podczas gdy organizacje przygotowujg sie na Pozostate dziatajg z ograniczong wiedzg (44,8%)
przyszte ataki wykorzystujgce Al ze strony lub praktycznie bez niej (2,5%).
cyberprzestepcow, wiele z nich moze juz dzis nie
doceniac zagrozen zwigzanych z AI powstajacych
we wtasnym srodowisku. W tegorocznym badaniu

To nie tylko problem technologiczny, ale rowniez
luka w obszarze zarzadzania i nadzoru.

jedynie 51,8% organizacji deklaruje petng Shadow AI moze przypominaé dawne zjawisko
widocznos¢ narzedzi AT wykorzystywanych przez Shadow IT, jednak jest znacznie trudniejsze do
firme i jej pracownikow. wykrycia, a ryzyko wycieku danych jest

wielokrotnie wieksze.

Wyniki badania

Widocznos¢ modeli LLM i narzedzi AI wykorzystywanych przez pracownikow

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

Petna widocznos$¢: Monitorujemy i rejestrujemy wykorzystanie wszystkich zatwierdzonych i niezatwierdzonych narzedzi
AI, w tym rozszerzen przegladarki oraz wywotan API.

] 51.8%

Czesciowa widocznosc¢: Monitorujemy firmowe modele LLM, ale nie mamy petnej wiedzy o indywidualnych
subskrypcjach Shadow AI ani prywatnych kontach wykorzystywanych do celéw stuzbowych.

I 44.8%

Brak widocznosci: Obecnie nie monitorujemy, z jakich narzedzi AI ani modeli LLM korzystajg nasi pracownicy.

[] 2.5%
petna%noéé ngéciov;;CC\IDVDi;I’ocznoéé Brak%noéci
() Francia 42% 56% 2%
M niemcy 52% 43% 4%
( ) wiochy 50% 45% 6%
™ singapur 48% 50% 2%
&P wielka Brytania 58% 40% 2%
4= ysa 63% 37% --

Raport branzowy Bitdefender® Business Solutions Ocena stanu cyberbezpieczenstwa 2026 | 12
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Dokad zmierza sztuczna inteligencja?

Wiemy, ze sztuczna inteligencja zmienia wszystko —
organizacje, zespoty bezpieczenstwa i dziatania
cyberprzestepcow. Blisko 6 na 10 specjalistéw IT i
cyberbezpieczenstwa (59,2%) twierdzi, ze ich

organizacja doswiadczyta atakdéw socjotechnicznych,

ktére ich zdaniem wykorzystywaty AI. Ponad potowa
(55,7%) deklaruje wystapienie atakdéw z uzyciem
ztosliwego oprogramowania wspieranego przez Al. Z
kolei 70,1% organizacji obserwuje coraz bardziej
zaawansowane kampanie phishingowe
wykorzystujgce sztuczng inteligencje.

Patrzac w przysztosc zagrozen zwigzanych z Al,

niewielu respondentéw uwaza juz, ze sg one ,,gtdbwnie

medialnym szumem” (17,5%). Grono sceptykdw

systematycznie sie kurczy. Jednoczesnie nadal trudno

jednoznacznie oceni¢, jak daleko zajdzie rozwoj tego
typu zagrozen.

Dzisiejsze wiadomosci phishingowe
wykorzystujq tresci generowane
przez Al oraz poprawng lokalng
gramatyke, dzieki czemu skutecznief
omijajq podstawowe filtry. Ich
skutecznosc dorownuje legalnym
kampaniom marketingowym.
Skuteczna ochrona wymaga
monitorowania zagrozer rowniez po
dostarczeniu wiadomosci oraz
szybkiej reakcji — tradycyjne
rozwigzania po prostu za tym nie
nadqzajq.”
— Brian Byrne,
Bitdefender VP of Email Security

Raport branzowy Bitdefender® Business Solutions

Grono sceptykow systematycznie sie
kurczy.

specjalistow ds. bezpieczenstwa
uwaza dzis, ze ataki wykorzystujace
Al s3 ,,gtdwnie medialnym szumem”

Wyniki badania

Techniczna nowos$¢ zagrozen
wykorzystujacych Al

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

AI wzmachnia caty istniejacy tancuch
ataku.
Przyspiesza kazdy jego etap.

AI zwieksza skutecznosé socjotechniki, jednak
ztosliwe oprogramowanie i techniki wykorzystania
podatnosci pozostaja w wigekszosci tradycyjne.

I 26.8%

Al stanowi przetom technologiczny. Umozliwia
tworzenie nowego, natywnego dla Al ztosliwego
oprogramowania oraz autonomicznych tancuchéw ataku.

] 25.7%

29.8%

Ocena stanu cyberbezpieczenstwa 2026 | 13
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SEKCJA 3

Luka miedzy optymizmem a
rzeczywistym poziomem
cyberbezpieczenstwa

Cyberbezpieczenstwo nie jest dziedzing

kojarzona z optymizmem. Mimo to tegoroczna
edycja raportu Bitdefender Cybersecurity
Assessment ujawnia wyrazny trend obserwowany
we wszystkich badanych krajach: kadra zarzadzajaca
znacznie lepiej ocenia poziom cyberbezpieczenstwa
niz specjalisci odpowiedzialni za jego codzienne
Zzapewnianie.

Srednio liderzy IT i cyberbezpieczeristwa ocenili
poziom bezpieczenstwa swoich organizacji oraz ich
zdolnos¢ do radzenia sobie z zagrozeniami o 8%
wyzej niz pracownicy pierwszej linii.

Ta roznica jest widoczna w wielu obszarach — od
widocznoséci wykorzystania Al i wiary w mozliwo$¢
eliminowania luk bezpieczenstwa, po zgodnos¢
dziatan z celami biznesowymi, rozwéj kompetenc;ji
oraz zarzadzanie zgodnoscia z przepisami.Podczas
gdy kadra zarzadzajaca dostrzega postep i realizacje

strategii, specjalisci pierwszej linii na co dzien
mierzg sie z rzeczywistoscig operacyjna: niedoborem
personelu, zmeczeniem nadmiarem alertéw, stale
rosnacg powierzchnia ataku oraz coraz wieksza
ztozonoscig $rodowisk wynikajaca z wykorzystania
Al

Raport branzowy Bitdefender® Business Solutions

8%

srednio o tyle wyzej liderzy
IT i cyberbezpieczenstwa
oceniaja poziom
bezpieczenstwa swojej
organizacji niz pracownicy
pierwszej linii.

Wyniki badania za 2026 rok pokazuja, ze liderzy i
specjalisci nie roznig sie w ocenie samych zagrozen
— patrzg na nie po prostu z roznych perspektyw. W
kolejnych latach zmniejszenie tej réznicy moze
okazac sie réwnie wazne jak eliminowanie
technicznych luk bezpieczenstwa.

Ocena stanu cyberbezpieczenstwa 2026 | 14
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Wyniki badania

Rdznica w postrzeganiu miedzy
kadrg zarzadzajaca a specjalistami

Zrédto: Ocena stanu cyberbezpieczenstwa 2026

Liderzy Specjalisci
IT i cyberbezpie- odpowiedzialni za
czenstwa wdrazanie i zarzagdzanie

zabezpieczeniami

Petna widoczno$é . 11.9 o
wykorzystania Al 57-8% punktéw 45.9%
G cirivona 74.0% 6.2 67.1%
eliminowaniu luk . 0 & Y, @ . A
bezpieczenstwa punktow
Zgodnosc
m dziatan 7.4
cyberbezpieczen of, 0— R Y o
@ stwa z celami 72.8% punktow 65.4%
biznesowymi
Jasnosc co do
kompetencji,
ktére nalezy 5.0
(@) Pt 73.7% * | puniaiw—— 68.7%
wewnatrz
organizacji
Przyttoczenie
wy'magania'mi 65 20/ 7.1 58 10/
zwigzanymi ze . o——— , —@ .
zgodnoscia z 0 punktow 0
przepisami
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Amerykanski
paradoks

Nadmierna pewnosc¢ siebie, O
niewystarczajace zasoby I 8 7 /0
Respondenci ze Stanéw Zjednoczonych sa ®

jednoczesnie najbardziej przecigzeni i najbardziej
pewni siebie sposrdd wszystkich uczestnikow
badania. Czesciej zgtaszajag przypadki ukrywania

W Stanach Zjednoczonych

naruszen, wieksza liczbe atakow wykorzystujacych odsetek obchodzenia

Al oraz wieksza ztozonos¢ $rodowisk mechanizmow bezpieczenstwa
bezpieczenstwa. Jednoczesnie wyzej oceniajg
poziom bezpieczenstwa swoich organizaciji, relacje z
dostawcami oraz gotowosc¢ do inwestowania. Dane
nie wyjasniaja tej sprzecznosci. Po prostu ja
pokazuja.

jest wyzszy od sredniej Swiatowej

o
B .
. W
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Wskazniki przecigzenia wérod respondentdw z USA naleza
do najwyzszych w catym badaniu. 69,7% uwaza, ze Al daje
przewage cyberprzestepcom (wobec 52,6% globalnie).
61,7% ma trudnosci z obstuga rosngcej liczby alertéw
(wobec 44,7%). 66,7% twierdzi, ze mechanizmy
bezpieczenstwa sg regularnie omijane (wobec 48,0%).
63,2% deklaruje brak mozliwosci zapewnienia ochrony
24/7 (wobec 47,6%), co pozostaje jednym z gtéwnych
powoddw rosnacego zainteresowania ustugami MDR
(Managed Detection and Response).

Kazdy z tych wskaznikow jest 0 15-20 punktéw
procentowych wyzszy od $redniej $wiatowej. To nie
przypadek. To wyrazny sygnat.

Wyniki badania

Jednak gdy spojrzymy na poziom deklarowanej pewnosci
siebie, obraz catkowicie sie odwraca.

84,1% respondentéw z USA postrzega swojego dostawce
jako strategicznego partnera (wobec 74,9% globalnie).
78,1% uwaza, ze dziatania z zakresu cyberbezpieczenstwa sg
zgodne z celami biznesowymi (wobec 69,1%). 87,1% jest
przekonanych, ze ich organizacja potrafi wyeliminowac luki
bezpieczenstwa (wobec 70,5%). Amerykanskie organizacje
intensywnie inwestujg w cyberbezpieczenstwo, ale
jednoczesnie dziatajg pod duzg presjg. Te same
uwarunkowania, ktdre sprzyjajg wiekszym inwestycjom,
mogg rowniez prowadzi¢ do wyzszej samooceny. Obie te
rzeczy moga by¢ jednoczesnie prawdziwe.

Respondenci z USA s3 jednoczesnie najbardziej przeciagzeni i
najbardziej pewni siebie sposrod wszystkich uczestnikéw badania.

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

Trudnosci w USA

Al daje przewage cyberprzestepcom

69.7%
52.6%

Trudnosci z obstuga rosnacej liczby alertow

61.7%
44.7%

Mechanizmy bezpieczenstwa sa regularnie omijane

66.7%
48.0%

Brak mozliwosci zapewnienia ochrony 24/7

63.2%

47.6%

Mozliwosci w USA

Nasz dostawca jest strategicznym partnerem

84.1%
74.9%

Cyberbezpieczenstwo wspiera realizacje celow biznesowych

79.1%
69.1%

Potrafimy wyeliminowac luki bezpieczenstwa

87.1%

70.5%

[ usA | Srednia globalna
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Od formalnosci do czynnika decydujacego o

wspotpracy

Znaczenie niezaleznosci danych roénie we wszystkich
badanych regionach, cho¢ z r6znym natezeniem.
Najwieksza gotowos¢ do zmiany dostawcy deklarujg
respondenci z USA (87,1%), nastepnie z Wielkiej Brytanii
(85,0%) oraz Niemiec (77,0%). Nawet kraje z najnizszymi
wynikami — Francja (62,5%) i Wtochy (68,5%) —
wskazuja, ze wiekszos¢ organizacji bytaby gotowa zmieni¢
dostawce z tego powodu.

Powody sg réznorodne. Znaczenie majg zarowno
wymagania regulacyjne, napiecia geopolityczne, jak i
obawy zwigzane z uzaleznieniem od zagranicznych
technologii.

Szczegdlnie interesujaca jest niewielka réznica pomiedzy
odsetkiem respondentéw twierdzacych, ze niezaleznos¢
danych ma znaczenie (77%), a tymi, ktorzy byliby gotowi
zmienic z tego powodu dostawce (76,1%). Wyniki sg
niemal identyczne. Oznacza to, ze dla wiekszosci
organizacji suwerenno$¢ danych nie jest juz dodatkowa
wartoécig — stata sie jednym z kluczowych kryteriow
wyboru dostawcy.

Raport IDC Market Note 2026 pokazuje, jak wyglada to w
praktyce.

“Pytania przestaty dotyczyc wytacznie tego, gdzie
hostowana jest platforma. Dzi$ organizacje pytaja: kto
nia zarzadza, z jakiego kraju oraz ktory zagraniczny rzad
moze zgodnie z prawem wywiera¢ wptyw na
dostawcow naszej kluczowej technologii?”

Tego rodzaju analiza prowadzi organizacje do
poszukiwania rozwigzan, ktdre juz w zatozeniu zapewniajg
bezpieczenstwo, zgodnos¢ z przepisami oraz niezaleznos$c
danych.

“W pazdzierniku 2025 roku OVHcloud oraz rumunska
firma Bitdefender ogtosity uruchomienie niezaleznej
platformy cyberbezpieczenstwa hostowanej w ustudze
OVHcloud posiadajacej certyfikat SecNumCloud.”

zauwaza IDC1
1 IDC Market Note: Bitdefender & OVHcloud Join Forces with European

Sovereign Cybersecurity Platform Offering (Doc #EUR254251926,
Luty 2026)
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Wyniki badania

Gotowos$¢ do zmiany dostawcy ze
wzgledu na niezaleznos¢ danych

Zrédto: Ocena stanu cyberbezpieczenstwa 2026

#= ysa

87.1%
:}? Wielka Brytania

85.0%

. Niemcy

I, 77.0%

@ Singapur

I 7o 5%

‘ ' Wtochy

‘ ' Francja

68.5%

62.5%

Whiosek

Przeanalizuj umowy z dostawcami pod katem
miejsca przechowywania danych, jurysdykcji
oraz zapisow dotyczacych podwykonawcéw
przetwarzajacych dane. Jesli dostawca nie
potrafi udzieli¢ jednoznacznych odpowiedzi,
warto rozwazy¢ wspétprace z takim, ktory
zapewnia petng przejrzystosc.
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SEKCJA 6

Zagubieni w blasku
sztucznej inteligenc]i

Laboratoria Bitdefender przeanalizowaty
ponad 700 000 incydentow
cyberbezpieczenstwa i ustality, ze 84%
powaznych atakow wykorzystuje techniki
Living off the Land (LOTL). Mimo to jedynie 20,5%
respondentéw wskazuje LOTL jako jedno z trzech
najpowazniejszych zagrozen. Réznica wynoszaca 63,5
punktu procentowego pomiedzy rzeczywistg skala
wystepowania a postrzeganym znaczeniem LOTL jest
najwieksza rozbieznoscig ujawniong w tegorocznym
raporcie.

84%

Raport branzowy Bitdefender® Business Solutions

powaznych atakow
wykorzystuje techniki Living
off the Land (LOTL)

"

N

“1 [ ]
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Wyniki badania

Problem 84% vs 20%

Czego faktycznie uzywaja atakujacy
vs czym martwia sie obroncy

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

Whiosek

Inwestuj w architekture bezpieczenstwa opartg
przede wszystkim na zapobieganiu, ktéra
wykrywa szkodliwe wzorce zachowania
niezaleznie od wykorzystywanych narzedzi.
Ataki LOTL z zatozenia omijajg ochrone opartag
wytacznie na sygnaturach.

Ataki Living off the Land (LOTL) wykorzystuja
narzedzia juz obecne w srodowisku ofiary, takie jak
PowerShell, WMI, RDP oraz inne legalne narzedzia
administracyjne. Nie generuja klasycznych sygnatur
malware, poniewaz same nie sg ztosliwym
oprogramowaniem. Dziatania cyberprzestepcow
wygladajg jak normalna aktywno$¢ administratorow,
poniewaz wykorzystuja te same narzedzia.

To wskazuje na dtugoterminowy problem
bezpieczenstwa, ktdry coraz wiecej organizacji
prébuje rozwigzywac poprzez ochrone opartg na
zapobieganiu — takg, ktéra zatrzymuje ataki nawet
wtedy, gdy wygladaja jak standardowa aktywnosc.

W tegorocznym badaniu najwieksze obawy wzbudzita
ewolucja ztosliwego oprogramowania wspierana
przez Al (37,5%) oraz socjotechnika wspierana przez
Al (36,2%). Branza ma powody, aby obawiac sie
zagrozen zwigzanych z Al, jednak narracja wokot
sztucznej inteligencji przestania uwage od technik,
ktére cyberprzestepcy wykorzystujg najczesciej. To
cyberbezpieczenstwowy odpowiednik martwienia
sie o rekiny podczas ptywania w rzece petnej
hipopotamow.

Raport branzowy Bitdefender® Business Solutions

Wystepowanie LOTL w rzeczywistych atakach
(Bitdefender Labs)

- Roznica: 63,5 % -

B 20.5%

Respondenci wskazujacy LOTL jako jedno z 3
najwazniejszych zagrozen (Badanie)

Od lat rozmowa o
bezpieczeristwie koncentruje sie
wokot wykrywania i reagowania.
Nadal sq to kluczowe mozliwosci.
Nasz zespot zadat jednak pytanie:
co jesli przestaniemy dawac
atakujgcym przestrzen do
dziatania juz na samym
poczqtku? To prosta i
fundamentalna idea, ktora
doprowadzita nas do stworzenia
rozwigzania zaprojektowanego
nie tylko do reagowania na
zagrozenia, ale takze do
zmniejszania
prawdopodobienstwa ich
wystgpienia.”
— Daniel Daraban,
Bitdefender Vice President of Products
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Bitdefender

Cena ztozonosci

Niewidoczny problem LOTL jest czesciowo objawem wiekszego wyzwania: ztozonos$ci narzedzi. Tylko
39% respondentéw okresla swoje obecne rozwigzanie EDR/XDR jako ,,dobrze zbalansowane”.
Jednoczesnie petne 40% twierdzi, ze ich EDR/XDR jest tak ztozone, ze ,,wymaga znacznego recznego
naktadu pracy” lub ,,nie moze zosta¢ w petni wdrozone”.

Wyniki badania

Jak oceniamy obecnie uzywang platforme EDR/XDR

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

Zrownowazona i wydajna

Ztozona, wymaga znacznego naktadu pracy recznej

39%

25%

Nadmiernie ztozona, ograniczone wykorzystanie z powodu brakéw zasobow

15%

Niewykorzystane rozwigzanie, brak mozliwosci skutecznego wdrozenia lub zarzadzania

Dla niewielkich zespotéw bezpieczenstwa
rozwigzaniem nie jest dodawanie kolejnego
pojedynczego narzedzia. Kluczowe jest
konsolidowanie $rodowiska do mniejszej liczby
lepiej zintegrowanych rozwiagzan, ktére obejmujg
petne spektrum systemow operacyjnych z jednej
konsoli oraz wykorzystujg Al do aktywnego
ograniczania liczby luk mozliwych do wykorzystania
przez atakujacych.

Raport branzowy Bitdefender® Business Solutions

9%

Powierzchnia ataku jest jednoczes$nie ztozona i stale
ro$nie. 57,0% respondentéw zgadza sie, ze ich
organizacja musi ograniczy¢ powierzchnie ataku.
Chca to osiggnac poprzez wytaczanie
niepotrzebnych lub ryzykownych narzedzi, ale
jednoczesnie obawiaja sie, ze moze to zaktdcié
dziatanie biznesu.
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Wyniki badania —

“Mamy trudnosci z

NI

D 0%

pogodzeniem 7y Wielka Brytania

ograniczen bezpieczenstwa
z produktywnosciag
pracownikow.”

Zrédto: Ocena stanu cyberbezpieczeristwa
2026

‘ ' Francja

Ogotem 38,0% wskazuje, ze duzy naktad pracy
zwigzany z utrzymywaniem regut hardeningu i

wyjatkow utrudnia zmniejszenie powierzchni ataku.

34,6% jako przeszkode wskazuje ograniczone
zasoby, a 33,8% uwaza, ze problemem sg braki w
widocznosci srodowiska.

Rezultatem jest Srodowisko, w ktérym organizacije
wiedzg, ze majg zbyt wiele narzedzi i powinny je
ograniczy¢, ale jednoczesnie nie potrafig
skutecznie przetozy¢ tej wiedzy na dziatanie.

Raport branzowy Bitdefender® Business Solutions
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' Wtochy

51.5%

49.0%

43.5%

42.5%

35.5%

.0%

respondentow zgadza sie, ze nalezy
ograniczy¢ powierzchnie ataku, ale

.0%

twierdzi, ze wysokie koszty
utrzymania regut hardeningu i
wyjatkow utrudniajg jej zmniejszenie.
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SEKCJA 7

Gdy zgodnosc z
przepisami staje sie celem
samym w sobie

Jesli 56% respondentow opisuje dziatania
zwiazane ze zgodnoscia jako ,,gtownie
odhaczanie pol”, warto zapytaé, co
faktycznie organizacje otrzymuja w zamian
za ponoszone koszty. Prawdziwym miernikiem
poziomu bezpieczenstwa nie jest to, czy organizacja
przechodzi audyty. Jest nim to, czy potrafi zatrzymac
ataki.Niezalezne testy skutecznosci, a nie same
certyfikaty zgodnosci, pokazujg rzeczywisty poziom
ochrony.

Paradoks
,odhaczania pol”

Dane dotyczace zgodnosci z raportu Bitdefender
Cybersecurity Assessment 2026 tworzg paradoks,
ktéry powinien zaniepokoi¢ kazdego
odpowiedzialnego za budzety audytowe.

Raport branzowy Bitdefender® Business Solutions

56%

respondentdow uwaza, ze
dziatania zwigzane ze
zgodnoscia to gtownie
»,odhaczanie pol”

Wiekszo$¢ (62%) specjalistow IT i
cyberbezpieczenstwa twierdzi, ze utrzymanie
zgodnosci jest przyttaczajgce. 61% uwaza, ze proces
jest bardziej skomplikowany, niz powinien, gtéwnie
ze wzgledu na reczne wyszukiwanie informacji i
dokumentowanie. A 56% opisuje swoje dziatania
jako przede wszystkim oparte na spetnianiu
formalnych wymagan. Te dane pokazuja branze,
ktéra przeznacza ogromne zasoby na zgodnosé, ale
uzyskuje z tego ograniczong wartos¢
bezpieczenstwa.

Korelacja z obchodzeniem zabezpieczen budzi
niepokoj. 48,0% wszystkich respondentow twierdzi,
ze mechanizmy bezpieczenstwa sg regularnie, cho¢
czasowo, omijane ze wzgleddw biznesowych. W USA
odsetek ten wynosi 66,7%.
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Rozwigzaniem nie jest wiecej zgodnosci. Rozwigzaniem
jest budowanie poziomu cyberbezpieczenstwa
mierzonego przez niezalezne testy zewnetrzne, ktére
oceniajg rzeczywistg zdolnos¢ zapobiegania atakom

Wyniki badania

wykorzystujacym realne techniki cyberprzestepcow — a Strategia bezpieczenstwa napedzana
nie tylko istnienie dokumentéw i procedur. Mate i zgodnoscia formalng zamiast
$rednie zespoty coraz czesciej korzystajg réwniez z rzeczywistym zapobieganiem

narzedzi do zarzadzania zgodnoscig, aby uproscic¢
procesy, automatyzowac $ledzenie wymagan i
przygotowanie do audytow.

zagrozeniom

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

#= ysa
@ 62% —
:: ? Wielka Brytania
specjalistow IT i cyberbezpieczenstwa _ 60%
uwaza, ze zgodnos¢ z przepisami jest 0
przyttaczajaca ‘ ' Francja
7l o ] 58%
:Q 0
@ Singapur
opisuje dziatania jako gtownie _ 54%
,odhaczanie pol” ?
- Niemcy
@ 48% I 49%
‘ ' Wtochy
zgtasza regularne 28%
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obchodzenie zabezpieczen

® 66.7%
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respondentow z USA twierdzi, ze Rozwaz platformy cyberbezpieczenstwa z
mechanizmy bezpieczeﬁstwa sa wbudowanym monitoringiem zgodnosci, ktore

. .o upraszczaja zbieranie dowoddw, automatyzuja
regularnle omijane — 0 18,7 punktu Sledzenie wymagan i usprawniajg procesy,
procentowego wiecej niz srednia zapewniajac gotowoé¢ do audytow.
globalna
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Wptyw luki
kompetencyjnej | analiza
je] przyczyn

Kryzys kompetencji w cyberbezpieczenstwie 0
nie jest nowym zjawiskiem. 4 8 /O
Tegoroczne badanie pokazuje jednak, ze specjalisci IT i

cyberbezpieczenstwa wskazujg wiele réznych przyczyn
niedoboru kompetencji w swoich organizacjach.

twierdzi, ze nie jest w
stanie zapewnié
ochrony 24/7

Na rynku brakuje oséb posiadajacych

Wyniki badania wymagane kompetencije

31%

Gtowna przyczyna Wymagania dotyczace stanowisk i
niedoboru kompetencji w
mojej organizacji

certyfikacji sa zbyt wygérowane
21%

Kandydaci sa dostepni poza naszym regionem, ale zatrudniamy
wytacznie lokalnie lub obowiazuje polityka pracy stacjonarnej

21%

Zrédto: Ocena stanu cyberbezpieczeristwa
2026

Kandydaci sa dostepni, lecz organizacja nie chce ptacic
obecnych stawek rynkowych

20%

Obecnie nie odczuwamy
niedoboru kompetencji

7%
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Choc specjalisci IT i cyberbezpieczenstwa wskazujg
wiele przyczyn niedoboru kompetencji, kierownictwo
coraz czesciej siega po rozwigzania, ktérych sam
proces rekrutacji nie jest w stanie zapewnic.

Coraz czesciej oznacza to dziatania w dwoch
obszarach: konsolidacje platform bezpieczenstwa
oraz wdrazanie ustug MDR (Managed Detection and
Response) zapewniajacych ochrone przez catg dobe.

Wyniki badania

Niewielkie zespoty wybierajg mniejszg liczbe lepiej
zintegrowanych narzedzi, obstugujacych wszystkie
systemy operacyjne z jednej konsoli, zamiast
kolejnych rozwigzan wymagajacych dodatkowych
specjalistéw i czasu na ich utrzymanie. Znaczna
czes$¢ dostepnych technologii pozostaje
niewykorzystana. Najczesciej z powodu braku
czasu i odpowiednich kompetencji.

Brakuje nam czasu lub wiedzy, aby w petni wykorzystac obecnie

posiadane narzedzia bezpieczenstwa

Zrédto: Ocena stanu cyberbezpieczeristwa 2026
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46.5%

43.5%

42.5%

41.5%

29.5%
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Perspektywa na przysztosc: najwazniejsze
Inicjatywy

Zapytani o najwazniejsze inicjatywy na najblizsze 12 miesiecy, respondenci najczesciej wskazywali projekty
zwigzane ze sztuczng inteligencija, co potwierdza rosnace znaczenie zagrozen opisanych w tym raporcie.

Wyniki badania

Trzy najwazniejsze inicjatywy z zakresu cyberbezpieczenstwa w ciggu
najblizszych 12 miesiecy

Zrédto: Ocena stanu cyberbezpieczeristwa 2026

Wdrozenie kompleksowego nadzoru nad wykorzystaniem AI w organizacji

] 40%
Zarzadzanie powierzchnia ataku zwigzana z Shadow Al

1 35%
Ciagte monitorowanie interakcji z modelami LLM w celu zapobiegania wyciekom danych
] 34%
Automatyzacja ograniczania powierzchni ataku

] 34%
Rozwoj architektury Zero Trust dostosowujacej poziom zaufania do zachowania uzytkownikow
] 29%
Priorytet dla zautomatyzowanego hardeningu zamiast recznego monitorowania i analizy incydentow
] 28%

Spetnienie bardziej rygorystycznych wymagan dotyczacych niezaleznosci danych i miejsca ich przechowywania

26%

Konsolidacja dostawcow rozwiazan bezpieczenstwa w celu ograniczenia ztozonosci srodowiska

24%
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PODSUMOWANIE

Spojrzenie w przysztosc

Branza cyberbezpieczenstwa nie stoi w miejscu. Organizacje inwestuja wiecej, szybciej
modernizuja swoje srodowiska, konsolidujg narzedzia, wdrazaja sztuczng inteligencje oraz
coraz wiekszy nacisk ktadg na odpornosc cyfrowa, niezaleznos$é danych i efektywnos¢
operacyjna. Pod wieloma wzgledami wyniki tego raportu pokazuja branze, ktora aktywnie
dostosowuje sie do dynamicznie zmieniajacych sie zagrozen.

Jednoczes$nie dane ujawniajg gtebsze napiecia. Organizacje najlepiej przygotowane na przysztosé
Ztozonos¢ srodowisk rosnie szybciej niz ich niekoniecznie beda dysponowaty najwiekszym budzetem
upraszczanie. Zgodnosc¢ z przepisami zbyt czesto lub najwiekszg liczbg narzedzi. Beda to organizacje, ktore
przestania dziatania zapobiegawcze. Sztuczna ograniczg ztozonos¢, zmniejsza powierzchnie ataku,
inteligencja zmienia zarowno metody ataku, jak i dostosujg dziatania z zakresu cyberbezpieczenstwa do
obrony. Przez caty raport powraca réwniez jeden motyw realiow operacyjnych i bedg konsekwentnie

— roznica pomiedzy postrzeganiem zagrozen a koncentrowac sie na rzeczywistych efektach, a nie na
rzeczywistoscig operacyjna. Liderzy i specjalisci inaczej pozorach bezpieczenstwa.

oceniaja ryzyko. Organizacje rozpoznajg wiekszos$¢
zagrozen, ale czesto majg trudnosci z wtasciwym
ustaleniem priorytetéw wobec tych, ktore powodujg
najwieksze szkody.

Najwiekszym wyzwaniem nie bedzie wytacznie obrona
przed zagrozeniami jutra. Bedzie nim budowanie
programoéw cyberbezpieczenstwa zdolnych do ciggtego
dostosowywania sie do zmian bez utraty tego, co
pozostaje najwazniejsze, czyli solidnych fundamentow
bezpieczenstwa.
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Bitdefender to zaufanie potwierdzone w
praktyce.

Miliony uzytkownikoéw indywidualnych, firm i
instytucji publicznych na catym $wiecie powierzaja
Bitdefender ochrone swoich srodowisk cyfrowych
przed najbardziej zaawansowanymi
cyberzagrozeniami.

Skutecznos$¢ Bitdefender potwierdzajg rowniez
niezalezne testy branzowe. W latach 2013-2024
firma zdobyta piec¢ tytutow ,,Product of the Year”
przyznawanych przez AV-Comparatives —
osiagniecie, ktorego nie powtorzyt zaden inny
oceniany producent. Bitdefender zostat rowniez
dwukrotnie wyrdzniony przez Gartner® jako:
Visionary w raporcie 2026 Gartner Magic
Quadrant™ for Endpoint Protection Platforms oraz
Customers' Choice w Gartner Peer Insights™ Voice
of the Customer for Endpoint Protection Platforms

Firma jest takze regularnie wyrdzniana w raportach
IDC.

Zintegrowana platforma bezpieczenstwa
Bitdefender taczy: zaawansowang analize
zagrozen, ochrone wykorzystujaca Al, ograniczanie
powierzchni ataku, XDR (Extended Detection and
Response), MDR (Managed Detection and
Response), tworzac jeden spojny ekosystem
bezpieczenstwa, ktéry upraszcza zarzadzanie
cyberbezpieczenstwem i zwieksza odpornos¢
organizacji.

Dzieki wieloletniemu doswiadczeniu, setkom
patentow oraz jednemu z najbardziej cenionych na
Swiecie zespotéw badawczych ds.
cyberbezpieczenstwa, Bitdefender pomaga
organizacjom ograniczac ztozono$¢, wzmacniac
ochrone i budowac odpornos¢ cyfrowag w Swiecie
stale ewoluujacych zagrozen.

Wiecej informaciji:
https://bitdefender.pl/antywirus-dla-firm/

“Rosnqca powierzchnia ataku,
dynamiczny wzrost zagrozen
wykorzystujgcych Al oraz
utrzymujgca sie presja
operacyjna zmuszajq
organizacje do catkowitego
przemyslenia podejscia do
cyberbezpieczenstwa. Wyniki
tego raportu jasno pokazujq, ze
nowoczesne strategie
bezpieczeristwa muszq
wykraczac poza reaktywne
mechanizmy ochrony. Powinny
stale ograniczac ryzyko,
zapewniac wtasciwy nadzor nad
wykorzystaniem Al oraz
wspierac zgodnosc z przepisami
w srodowisku, w ktorym
cyberprzestepcy dziatajq
szybcliej, skuteczniej [ coraz
czesciej wykorzystujg
automatyzacje.”

— Andrei Florescu

President and General Manager of
Bitdefender Business Solutions Group
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Dlaczego miliony uzytkownikow ufaja Bitdefender

Bitdefender chroni miliony uzytkownikow w ponad 170 krajach, taczac wieloletnie doswiadczenie w
cyberbezpieczenstwie z innowacjami opartymi na Al oraz Scistg wspoétpraca z organami $cigania na catym $wiecie.

50mld+ $1.6mld USD+

zagrozen blokowanych kazdego roku udaremnionych ptatnosci okupow
innowacji w zakresie bezpieczenstwa bezptatnych narzedzi do odszyfrowywania
opartego na Al ransomware udostepnionych publicznie
zgtoszonych patentow, w tym przetomowych partnerstw z organami Scigania na catym
rozwiazan z obszaru uczenia maszynowego i swiecie wspierajacych walke z ransomware

wykrywania zaawansowanych zagrozen

50%+

pracownikéw Bitdefender zajmuje sie
badaniami i rozwojem

B' d f d Bitdefender jest Swiatowym liderem cyberbezpieczenstwa, dostarczajgcym rozwigzania klasy

]t e en er® premium w zakresie zapobiegania zagrozeniom, ich wykrywania i reagowania. Chroniac
miliony srodowisk uzytkownikow indywidualnych, przedsiebiorstw i instytucji publicznych,
Bitdefender nalezy do najbardziej zaufanych ekspertéw w dziedzinie eliminowania zagrozen,
ochrony prywatnosci, tozsamosci cyfrowej oraz danych, a takze budowania odpornosci
cyfrowej. Dzieki znaczacym inwestycjom w badania i rozwoj laboratoria Bitdefender
wykrywaja setki nowych zagrozen w kazdej minucie i kazdego dnia analizujg miliardy zapytan
dotyczacych zagrozen. Firma jest pionierem innowacji w obszarach ochrony przed malware,
bezpieczenstwa IoT, analizy behawioralnej oraz sztucznej inteligencji. Technologie
Bitdefender sg wykorzystywane przez ponad 180 najbardziej rozpoznawalnych marek
technologicznych na $wiecie. Zatozona w 2001 roku firma obstuguje klientow w ponad 170
krajach i posiada biura na catym $wiecie. Wiecej informacji: bitdefender.pl

Trusted. Always.

Metodologia i zastrzezenia

Badanie oraz analiza zostaty przeprowadzone w okresie od kwietnia do czerwca 2026 roku. Objety 1 200 specjalistow IT i cyberbezpieczenstwa z szesciu krajéw: Francji,
Niemiec, Wtoch, Singapuru, Wielkiej Brytanii oraz Stanéw Zjednoczonych. Respondentami byli przedstawiciele kadry kierowniczej (od menedzeréw $redniego szczebla po
najwyzsze kierownictwo) oraz specjalisci odpowiedzialni za codzienne dziatania z zakresu cyberbezpieczenstwa.

Whioski, statystyki i rezultaty przedstawione w raporcie odzwierciedlajg opinie, doswiadczenia i postrzeganie respondentéw w momencie prowadzenia badania. Nie stanowia
one potwierdzonych faktéw dotyczacych konkretnych organizaciji, produktéw ani ustug, ani nie sa audytowanymi, zweryfikowanymi lub niezaleznie potwierdzonymi danymi
dotyczacymi rzeczywistych incydentow bezpieczenstwa, ujawniania naruszen czy praktyk zwigzanych ze zgodnoscia z przepisami.

Wszystkie odpowiedzi zostaty zebrane anonimowo. Na podstawie prezentowanych danych nie mozna zidentyfikowac zadnego respondenta ani reprezentowanej przez niego
organizacji. Zbiorcze wyniki majg wytacznie charakter informacyjny i edukacyjny. Nie nalezy ich traktowac jako porady prawnej, regulacyjnej ani profesjonalne;.

Bitdefender nie udziela zadnych wyraznych ani dorozumianych gwarancji dotyczacych doktadnoséci, kompletnosci lub wiarygodnoéci informacji zawartych w niniejszym raporcie.
Przed podjeciem decyzji na podstawie przedstawionych informacji zaleca sie przeprowadzenie wtasnej analizy oraz konsultacje z odpowiednimi specjalistami.

Odniesienia do materiatéw stron trzecich, w tym raportéw analitycznych, publikacji branzowych i badan zewnetrznych, zostaty zamieszczone wytacznie w celach informacyjnych i
nie oznaczaja poparcia ani wspotpracy z wymienionymi podmiotami, o ile nie wskazano tego wyraznie.

Wszelkie prawa zastrzezone. © 2026 Bitdefender.
Wszystkie znaki towarowe, nazwy handlowe oraz produkty wymienione w niniejszym raporcie sg wtasnoscig ich odpowiednich wtascicieli.
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